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Zusammenfassung

In dieser Arbeit soll das Constrained Client/Cross-Domain Capable Authoriza-
tion Profile for ACE des ACE-OAuth-Frameworks auf mogliche Sicherheitsliicken
analysiert werden. Dieses Profil beschreibt, wie zwei eingeschréankte Geréte die
notwendigen Schliisselmaterialien erhalten, um geschiitzt miteinander kommuni-
zieren zu kénnen. Hierzu werden zwei weniger eingeschriankte Gerédte benutzt,
welche die eingeschrankten Geréte in dem Schliisselaustausch unterstiitzen. Fiir
diese Arbeit wird das Scyther-Werkzeug herangezogen, welches eine formale Ana-
lyse von Sicherheitsprotokollen vornehmen kann. Mittels des Scyther-Werkzeugs
soll eine Testspezifikation fiir dieses Profil entworfen und implementiert werden.
Diese wird in der formalen Sprache des Scyther-Werkzeugs definiert. Zunéchst
soll hierfiir gepriift werden, ob eine bestehende Analyse als Grundlage verwendet
werden kann, um die Analyse des Profils in dieser Arbeit darauf aufbauen zu kon-
nen. Mittels der Analyse soll festgestellt werden, ob das Protokoll der Spezifikation
entsprechend ausgefiihrt wird und der im Protokoll definierte Schliisselaustausch
geschiitzt stattfindet. Die Analyse des C3DC-Profils deutet daraufhin, dass der
Schliisselaustausch geschiitzt erfolgt und somit der Protokollspezifikation ent-
spricht. Dennoch zeigen sich Schwiachen im Protokoll hinsichtlich des Designs.
Hierbei miissen Akteure nicht unbedingt am Protokollablauf teilnehmen. Dadurch
liegt eine Verletzung der Sicherheitsziele vor. Entsprechend werden Losungsansat-
ze vorgestellt, die diese Schwéchen beheben kénnten.






Danksagung

An dieser Stelle mochte ich mich bei meiner Familie, sowie bei meinen Freunden
und Kommilitonen fiir die Motiviationsforderung, fiir die gemeinsame Zeit wih-
rend des Studiums, sowie fiir die Unterstiitzung bei der Korrektur dieser Arbeit
bedanken.

Dann gilt mein Dank meinem Arbeitgeber, welcher mir das duale Studium an der
Universitdt Bremen ermoglicht hat.

Auch gebiihrt mein Dank meinem Betreuer, der mir wahrend der Bearbeitung der
Bachelorthesis hilfreiche Anregungen beziiglich dem Aufbau der Bachelorthesis
und der implementierten Testspezifikation gegeben hat.

Abschlieflend mochte ich mich beim Cognitive Systems Lab der Universitéit Bre-
men bedanken fiir die Erlaubnis der Verwendung ihrer Vorlage zur Bachelorthesis.

Dominik Sauer

Bremen, den 06. September 2019






Inhaltsverzeichnis

1 Einleitung 1
1.1 Motivation . . . . . . . . . e 1
12 Zielsetzung. . . . . ... ... . 2
1.3 AufbauderArbeit. . . . ... .. ... .. . 2

2 Grundlagen 3
21 Terminologie . . . . . ... ... ... ... L 3

211 Resource . . . . . . . . . e e 3
212 Rolle . . .. . . . e 3
213 Client. . . . . . . . . e 3
214 ResourceServer . . . . . . . . . . .. e 3
2.1.5 AuthorizationServer . . . . . . .. ... ... . ... 4
2.1.6 Client AuthorizationServer . . . . . .. .. ... ... .... 4
217 ResourceOwner . .. ... ... .. ... ... 4
218 RequestingParty . ... ... .................. 4
219 AccessToken . . .. ... ... . .. ... ... .. ... ... 4
2.1.10 Access Information . . . . ... ... ... ... .. ... 4
2.1.11 Introspection . . . . ... ... ... ... ... ... ... 5
2.2 Authentication and Authorization for Constrained Environments . 5
2.3 Constrained Client/Cross-Domain Capable Authorization Profile
for ACE . . . . . . . e 8
2.4 Datagram Transport Layer Security Profile for ACE . . ... .. .. 11
2.5 C(Client-Token-Protokoll . . . . . . . .. ... ... ... .. ...... 13

3 Verwandte Arbeiten 15
3.1 Modellpriifung . . ... ... ... ... . L o 15
32 Scyther . . ... ... . ... 17

321 Terminologie . ... ... ... ... ... . ... ...... 17
3211 Events. ... ... .. ... ... 17
3212 Claims. . . . .. . .. . 18
3213 Bounds ... ... ... ... ... ... 19
3214 Angriffsgraphen . . . ... ... 0oL 19
3.22 Eingabesprache . . . . .. ... ... ... ... . ... 19
3.2.2.1 Protokoll-Definition . . . . .. ... ... ... ... 20
3.2.2.2 Rollen-Definition . . ... ... ... ........ 20
3223 Send-Event . ... .. ... ... ... ....... 20
3224 Receive-Event . . ... ... ... ... ....... 21
3225 Claim-Event . .. .. ... ... ... ........ 22
3.2.2.6  Variablen und generierte Werte . . ... ... ... 22
3.2.27 Symmetrische Verschliisselung . . . ... ... .. 23
3.2.2.8 Asymmetrische Verschliisselung . . . . . .. .. .. 23

3229 Signatur. . .......... ... ... ... 23



X Inhaltsverzeichnis

3.2.2.10 Benutzerdefinierte Typen . . . . .. ... ... ... 24

32211 Makros . .. .. . .. . ... . 24

3.2.2.12 Hashfunktion . ... ... ... .. ......... 24

3.3 Analyzing the IETF ACE-OAuth-Protocol . . . . .. ... ... ... 25
3.4 A Formal Model for Delegated Authorization of IoT Devices . . . . 26
3.5 Avoiding Gaps in Authorization Solutions for the Internet of Things 28

4 Entwurf und Implementierung einer Scyther-Spezifikation 33
41 Implementierung des CTPsin Scyther . . . . ... ... ... ... .. 33
411 Rolle:Client . . . . . . . . .. . . . . . e 34

4.1.2 Rolle: ResourceServer . . . . . .. ... . ... ... ..... 35

4.1.3 Rolle: AuthorizationServer . . . . . .. ... .. ... .... 36

414 Bewertung der Weiterverwendung . . . . . .. ... ... .. 36

4.2 Entwurf einer Scyther-Spezifikation fiir das C3DC-Profil . . . . .. 37
43 Implementierung des C3DC-Profils in Scyther . . . ... ... ... 39
431 Rolle:Client . . . .. .. . .. . . .. . . . . 41

4.3.2 Rolle: Client Authorization Server . . . .. ... ... .. .. 42

433 Rolle:ResourceServer . . . .. .. .. ... .. .. .. .... 44

434 Rolle: AuthorizationServer . . . . .. ... ... ... .... 45

44 Auswertung der Ergebnisse des C3DC-Profils . . . ... ... ... 45
441 ClaimsfirdenClient .. ... ... ... ........... 46

4.4.2 Claims fiir den Client Authorization Server . . . . . . .. .. 49

443 Claims fiir den ResourceServer . . . . .. .. ... ... ... 54

444 Weitere Ergebnisse . . . . ... ................. 57

4.5 Losungsansitze fiir das C3DC-Profil . . . . ... .. ......... 58

5 Fazit 61
A Anlagen 63
A1 Implementierung des CTPsin Scyther . . . ... ... ... ... .. 63
A.2 Implementierung des C3DC-Profils in Scyther . . . ... ... ... 64
A.3 Angriffsgraphen der Analyse des C3DC-Profils . . . . . . ... ... 67
A.3.1 Claim Secret firdenClient . . .. ... ... ... ...... 67

A.3.2 C(Claim Alive firdenClient . . .. ... ... ... ...... 68

A.3.3 Claim Secret fiir den Client Authorization Server . . . . .. 69

A.3.4 Claim Weakagree fiir den Client Authorization Server . .. 70

A.3.5 Claim Niagree fiir den Client Authorization Server . . . . . 71

A.3.6 Claim Nisynch fiir den Client Authorization Server . . . . . 72

A.3.7 Claim Secret fiir den Resource Server . . .. ... ... ... 73

A.3.8 Claim Aliveness fiir den Resource Server . . . .. ... ... 74

B Literaturverzeichnis 75

C Stichwortverzeichnis 79



Abbildungsverzeichnis

21
2.2
2.3
24

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8

49

Al
A2
A3
A4
Ab5
A.6
A7

A8

Darstellung der Rollen in der ACE-OAuth-Architektur . . ... ..
Darstellung der ACE-OAuth-Architektur . . . ... ... ... ...
Darstellung des C3DC-Profils der ACE-OAuth-Architektur . . . . .
Darstellung des Client-Token-Protokolls . . . . . ... ... ... ..

Darstellung der Ergebnisse der Analyse des C3DC-Profils . . . . .
Darstellung des Angriffsgraphen des Secret-Claims des Clients
Darstellung des Angriffsgraphen des Aliveness-Claims des Clients
Darstellung des Angriffsgraphen des Secret-Claims des Client Au-
thorization Servers . . . .. ... ... ... .. Lo oL
Darstellung des Angriffsgraphen des Weak Agreement-Claims des
Client Authorization Servers . . . . ... .. ... ..........
Darstellung des Angriffsgraphen des Niagree-Claims des Client
Authorization Servers . . . .. ... ... ..o 0o Lo
Darstellung des Angriffsgraphen des Nisynch-Claims des Client
Authorization Servers . . . .. ... ... . o L L
Darstellung des Angriffsgraphen des Secret-Claims des Resource
Servers . . .. ...
Darstellung des Angriffsgraphen des Aliveness-Claims des Resour-
CESeIVerS. . . . . . v o i

Darstellung des Angriffsgraphen des Secret-Claims des Clients
Darstellung des Angriffsgraphen des Aliveness-Claims des Clients
Darstellung des Angriffsgraphen des Secret-Claims des Client Au-
thorization Servers . . . .. ... ... ... .. .. L 0 L
Darstellung des Angriffsgraphen des Weakagree-Claims des Client
Authorization Servers . . . .. ... ... ..o o 0oL
Darstellung des Angriffsgraphen des Niagree-Claims des Client
Authorization Servers . . . .. ... ... .o oo Lo
Darstellung des Angriffsgraphen des Nisynch-Claims des Client
Authorization Servers . . . . ... ... oo oL L
Darstellung des Angriffsgraphen des Secret-Claims des Resource
Servers . . . ...
Darstellung des Angriffsgraphen des Aliveness-Claims des Resour-
CeServers. . . . . . ...

46
47
48

67
68



X1i

Abbildungsverzeichnis




Codedarstellungsverzeichnis

3.1
3.2
3.3
34
3.5
3.6
3.7
3.8
39
3.10
3.11
3.12
4.1
4.2
4.3
4.4

4.5
4.6
4.7
4.8
4.9

Al
A2

Darstellung einer Protokoll-Definition in Scyther . . . . . .. .. .. 20
Darstellung einer Rollen-Definition in Scyther . . .. ... ... .. 20
Darstellung eines Send-Events in Scyther . . . . ... ... ... .. 21
Darstellung eines Receive-Events in Scyther . . . . . . ... ... .. 21
Darstellung eines Claim-Events in Scyther . . . . . .. ... ... .. 22
Darstellung von Variablen und generierten Werten in Scyther . . . 22

Darstellung der Nutzung symmetrischer Verschliisselung in Scyther 23
Darstellung der Nutzung asymmetrischer Verschliisselung in Scyther 23

Darstellung der Nutzung einer Signatur in Scyther . . . . . . . . .. 23
Darstellung der Nutzung eines benutzerdefinierten Typs in Scyther 24
Darstellung der Nutzung eines Makros in Scyther . . . .. ... .. 24
Darstellung der Nutzung einer Hashfunktion in Scyther . . . . .. 24
Implementierung des CTPs in Scyther . . . .. ... ... ... ... 33
Implementierung der Rolle des Clients des CTPs in Scyther . . . . . 34

Implementierung der Rolle des Resource Servers des CTPs in Scyther 35
Implementierung der Rolle des Authorization Servers des CTPs in
Scyther . . . . . ... 36
Implementierung des C3DC-Profils in Scyther . . . ... ... ... 39
Implementierung der Rolle des Clients des C3DC-Profils in Scyther 41
Implementierung der Rolle des Client Authorization Servers des

C3DC-Profilsin Scyther . . .. ...... .. ............. 42
Implementierung der Rolle des Resource Servers des C3DC-Profils
inScyther. . . . ... ... ... L 44
Implementierung der Rolle des Authorization Servers des C3DC-
Profilsin Scyther . . . ... ... ... ... ... . .. L. 45
Implementierung des CTPsin Scyther . . . . ... .. ... ... .. 63

Implementierung des C3DC-Profils in Scyther . . .. ... ... .. 64






1 Einleitung

Bei der Kommunikation zweier Gespréachspartner im Internet kommt es nicht
nur darauf an, dass gesendete Nachrichten empfangen werden, sondern auch
darauf, ob dies gesichert geschieht. Unter Sicherheit wird verstanden, dass ge-
wisse Sicherheitsziele, wie unter anderem die Vertraulichkeit, die Integritiat und
die Verftigbarkeit gewahrt werden. Dies gilt natiirlich auch fiir Geradte im Internet
of Things (IoT). Hierbei werden insbesondere auch kleine Geréte eingesetzt, die
hinsichtlich ihrer Eigenschaften stark eingeschrankt sind. Dabei handelt es sich um
Eigenschaften wie die Rechenkapazitit, der Speicher oder die Ubertragungskapa-
zitat [GBB15] der Gerite. Bei solch eingeschrankten Geréten stellt sich wiederum
die Frage, wie der Schliisselaustausch fiir eine sichere Kommunikation stattfinden
kann, sodass unter anderem die Vertraulichkeit bei der spateren Kommunika-
tion eingehalten werden kann. Dafiir spezifiziert das ACE-OAuth-Framework
allgemein Vorgange, wie die Autorisierung der Kommunikationspartner bezie-
hungsweise der Schliisselaustausch ablaufen soll. Dieses Framework baut auf dem
bereits existierenden Framework OAuth 2.0' und weiteren Bausteinen auf und
definiert Profile, die auf (eingeschrinkte) IoT-Geréte angepasst sind [SSW'19].
Im Zuge dieser Arbeit soll eines der Profile des ACE-OAuth-Frameworks ndher
untersucht werden. Dabei handelt es sich um das C3DC-Profil fiir ACE [GBB18b].
Dieses Profil spezifiziert, wie zwei autonome Gerite, die in Hinsicht auf ihre
Ressourcen beschrdnkt sind, die bendtigten Schliisselmaterialien erhalten, die
notwendig sind, um sichere Kommunikationskanile aufzubauen und dartiber
kommunizieren zu konnen. Die Analyse des C3DC-Profils soll helfen, mogliche
Schwachstellen des Entwurfs zu identifizieren. Ausgehend von der Analyse sollen
gegebenenfalls Vorschldge entwickelt werden, wie diese Schwachstellen behoben
werden konnten.

1.1 Motivation

Sicherheitsprotokolle verfolgen wichtige Ziele. Unter anderem kann dies die gegen-
seitige Authentifizierung zweier Kommunikationspartner sein. Langst sind jedoch
nicht alle Protokolle sicher, sondern konnen Sicherheitsliicken aufweisen. Ein Bei-
spiel hierfiir ist das Needham-Schroeder Public-Key-Protokoll [NS78], fiir das erst
Jahre nach der Entwicklung eine Sicherheitsliicke entdeckt wurde [Low96]. Einige
dieser Protokolle werden einem Standardisierungsprozess unterzogen. Nach D.
Basin et al. ist es schwierig, Anderungen an einem Protokoll vorzunehmen, wenn
dieses einmal standardisiert wurde [BCM18]. Dementsprechend sollten Analysen
solcher Protokolle auf Sicherheitsliicken schon im Entwicklungsprozess durch-
gefiihrt werden, um mogliche Probleme zu vermeiden. Derzeit befindet sich das
ACE-OAuth-Framework in einem Standardisierungsprozess. Bisherige Analysen

IDie OAuth 2.0-Spezifikation, siehe https:/ /tools.ietf.org/html/rfc6749, wird hier nicht naher
betrachtet.
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haben das ACE-OAuth-Framework beziehungsweise Teile davon bereits unter-
sucht [AT19, Tsc18]. Ebenso war das DTLS-Profil des ACE-OAuth-Framework
Bestandpteil einer Untersuchung [GBB18a]. Das C3DC-Profil ist bisher jedoch kein
Bestandteil einer Analyse gewesen. Um sicherzustellen, dass das C3DC-Profil
auch den Sicherheitsanspriichen entspricht, soll hierfiir eine Analyse durchgefiihrt
werden.

1.2 Zielsetzung

Das Ziel dieser Arbeit besteht darin, eine Analyse des vorliegenden Profils des
ACE-OAuth-Frameworks auf Sicherheitslticken vorzunehmen und daraus resul-
tierend festzustellen, ob dieses Profil den Annahmen entsprechend sicher ist oder
ob Verbesserungen notwendig sind und diese gegebenenfalls darzustellen. Als
Instrument fiir diese Untersuchung soll das Werkzeug Scyther [Crel4b] herange-
zogen werden, anhand dessen die Spezifikation getestet werden kann. Zuvor soll
eine bereits vorhandene Analyse des ACE-OAuth-Frameworks [Tsc18] kritisch in
Bezug auf dessen Testspezifikation betrachtet werden. Hierbei soll nachgepriift
werden, ob die Testspezifikation fiir das ACE-OAuth-Framework, wie sie besteht,
noch richtig ist und ob dementsprechend Teile daraus verwendet werden konnen,
die eine Erweiterung auf das C3DC-Profil ermoglichen, oder ob hierfiir eine neue
Testspezifikation erstellt werden muss. Die Ergebnisse, die aus der Analyse mittels
Scyther gewonnen werden, sollen im Anschluss evaluiert werden.

1.3 Aufbau der Arbeit

Die Struktur der Arbeit ldsst sich in die folgenden Schritte aufteilen. Zunéchst soll
in Kapitel 2 ein allgemeines Verstdndnis iiber die verwendete Terminologie der je-
weiligen Protokolle erbracht werden, bevor die eigentlichen Protokolle vorgestellt
werden. Daraufhin wird sich in Kapitel 3 mit verwandten Arbeiten beschéftigt,
die Einfluss auf diese Arbeit nehmen konnten. Hierbei wird unter anderem auch
das Werkzeug vorgestellt, welches zur Analyse zu Hilfe genommen wird. In
Kapitel 4 wird dann die besagte Analyse und eine Evaluierung der Ergebnisse
vorgenommen, bevor Losungsansatze vorgestellt werden. AbschliefSend wird die
Arbeit in Kapitel 5 als Ganzes betrachtet und es wird auf Aspekte eingegangen,
die eine Fortfithrung dieser Arbeit ermdglichen konnten. In der Anlage ldsst sich
zundchst die Scyther-Spezifikation fiir das CTP von H. Tschofenig [Tsc18] finden,
welche die Grundlage fiir diese Arbeit bildet. Darauthin folgt die Angabe der
vollstdndigen Spezifikation des C3DC-Profils mit englischen Kommentaren. Es
wurde sich hierbei fiir die Verwendung englischer Kommentare entschieden, um
Interessenten dieser Spezifikation das Lesen dieser zu erleichtern. Anschliefiend
folgen die Angriffsgraphen, die mittels Scyther generiert wurden, wobei diese in
ihrer Struktur gedndert wurden zur Verbesserung der Lesbarkeit. Der letzte Abruf
der Quellen erfolgte am 04. September 2019.
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Um ein allgemeines Verstdndnis iiber die Protokolle zu geben, werden in den
folgenden Sektionen die wesentlichen Grundziige dieser Protokolle dargelegt.
Zunichst werden dafiir die giiltigen Definitionen der verwendeten Terminologie
aufgezeigt, bevor die eigentlichen Protokolle ndher betrachtet werden.

2.1 Terminologie

Diese Sektion soll die giiltigen Definitionen der verwendeten Begriffe beschreiben.

2.1.1 Resource

Im Zusammenhang mit der ACE-OAuth-Architektur? definieren S. Gerdes et al.
eine Resource als einen Gegenstand, der fiir eine Partei von Interesse ist [GSSB18].
Hierbei werden unter Gegenstdnde immaterielle Informationen beziehungsweise
Daten, welche beispielsweise Sensorwerte oder Ahnliches représentieren kénnen,
verstanden [GSSB18]. Unter Partei werden hier der Resource Owner® und die
Requesting Party* verstanden.

2.1.2 Rolle

Als Rolle (oder Akteur®) wird ein Teilnehmer an einem Protokoll definiert. Dieser
Teilnehmer fungiert als logische Einheit und fiihrt im Zuge eines Protokollablaufs
eine oder mehrere definierte Aufgaben aus [GSSB18].

2.1.3 Client

Ein Client ist eine Rolle beziehungsweise eine Entitét, die ein Interesse an einer
Resource bekundet, indem sie versucht diese Resource bei einem Resource Server
anzufragen [GSSB18]. Um Zugriff auf die Resource zu erhalten, muss der Client
zundchst die erfoderlichen Berechtigungen einholen.

2.1.4 Resource Server

Der Resource Server ist ebenfalls als Rolle zu betrachten. Der Resource Server
stellt eine Resource zur Verfiigung [GSSB18], an der unter anderem der Client ein
Interesse haben kann. Da auf eine Resource nur bei Vorhandensein der erforderli-
chen Berechtigungen zugegriffen werden darf, muss der Resource Server diese
Berechtigungen priifen, wenn beispielsweise ein Client auf die Resource zugreifen
mochte.

2Siehe Abschnitt 2.2.

3Siehe Unterabschnitt 2.1.7.

4Siehe Unterabschnitt 2.1.8.

5In , An architecture for authorization in constrained environments” [GSSB18] wird von Akteu-
ren anstatt von Rollen gesprochen. Um jedoch einheitlich in der Benennung mit Scyther zu bleiben,
wurde sich hier fiir Rolle entschieden. Rolle steht hierbei ausdriicklich nicht im Zusammenhang
mit der rollenbasierten Zugriffskontrolle (RBAC).
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2.1.5 Authorization Server

Im Gegensatz zu dem Resource Server, der eine Resource bereitstellt, dient der
Authorization Server der Bereitstellung von Informationen zur Autorisierung
und Authentifizierung des Resource Servers [GSSB18]. Der Authorization Server
fungiert als Rolle. Die Autorisierung und Authentifizierung wird durch den Au-
thorization Server vorbereitet, indem unter anderem Schliisselmaterialien erstellt
und diese danach an die beteiligten Rollen verteilt werden.

2.1.6 Client Authorization Server

Der Client Authorization Server ist vergleichbar mit dem Authorization Server.
Der Unterschied zwischen den beiden Rollen liegt darin, dass sich der Client
Authorization Server um die Autorisierung und Authentifizierung des Clients
kiimmert [GSSB18]. Dies bedeutet, dass der Client Authorization Server mit dem
Authorization Server die Berechtigungen zum Zugriff auf eine Resource durch
den Client aushandelt.

2.1.7 Resource Owner

Resource Owner sind verantwortlich fiir ihre jeweiligen Resourcen und kon-
trollieren deren Zugriffsberechtigungen [GSSB18]. Hierbei wird unter anderem
festgelegt, welche Clients auf diese Resourcen zugreifen diirfen. Resource Owner
sind Personen, die als Rolle definiert werden und stellen die hochste Ebene der
Hierarchie, hinsichtlich des Authorization Servers und der Resourcen, dar.

2.1.8 Requesting Party

Die Requesting Party ist eine Instanz beziehungsweise eine Rolle, welche fiir den
Client verantwortlich ist. Zusammen mit dem Resource Owner z&hlt die Reques-
ting Party zu den Overseeing Principals, welche durch Individuen repréasentiert
werden [GSSB18]. Diese Rolle kontrolliert die Requests, die der Client an andere
Rollen senden darf und die Responses, die der Client erhilt [GSSB18].

2.1.9 Access Token

Unter einem Access Token werden Zugangsdaten verstanden, die notwendig sind,
um sich gegen eine geschiitzte Resource auf einem Resource Server authentisieren
und darauf zugreifen zu konnen [SSW19]. Diese Datenstruktur ist so aufgebaut,
dass sie die Berechtigungen zum Zugriff auf eine Resource durch einen Client
enthdlt. Hierbei kann der Access Token das Schliisselmaterial entweder selbst oder
eine Referenz, die auf das Schliisselmaterial beim Authorization Server verweist,
enthalten. Der Access Token wird durch den Authorization Server ausgestellt. Der
Client kann den Access Token dem Resource Server prasentieren, um Zugang zu
der Resource zu erhalten [SSW'19].

2.1.10 Access Information

Access Information sind Daten, die den Resource Server betreffen und werden
durch den Authorization Server an den Client ausgehdndigt. Neben verschiedenen
Parametern®, kann hier auch Schliisselmaterial betreffend des Resource Servers
versendet werden’ [SSWT19].

6Die Parameter, die in der Spezifikation verwendet werden, werden hier nicht ndher betrachtet.
"Dies kann beispielsweise der 6ffentliche Schliissel des Resource Servers sein.
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2.1.11 Introspection

Die Introspection dient dem Resource Server, um den ihm présentierten Access To-
ken auf Giiltigkeit tiberpriifen zu lassen [SSW*19]. Da der Resource Server einge-
schrinkt sein kann und die Uberpriifung moglicherweise nicht selber durchfithren
kann, muss dieser die Uberpriifung an den Authorization Server iibergeben. Dies
geschieht durch die Introspection. Der Authorization Server liefert entsprechende
Informationen an den Resource Server zuriick. Ebenfalls kann die Introspection
genutzt werden, um die im Access Token enthaltene Referenz auf das Schliissel-
material aufzulosen, wenn das Schliisselmaterial nicht selbst im Access Token
enthalten ist [SSW'19].

2.2 Authentication and Authorization for Constrained
Environments using the OAuth 2.0 Framework

Das ACE-OAuth-Framework dient der Authentifizierung und Autorisierung von
Geraten im IoT. Explizit soll dies fiir eingeschrankte Geréte gelten. Hiermit wird
ein Verfahren beschrieben, welches einen Client befahigt, entsprechende Berechti-
gungen von einem Authorization Server einzuholen, um Zugriff auf eine Resource
auf einem Resource Server zu erhalten. Wie der Name des Frameworks bereits
andeutet, nutzt dieses das OAuth 2.0 und weitere Frameworks als Grundblocke,
um darauf aufzubauen.

Requesting Resource
Party Owner

controls/
In charge of

“
-~ @
v o e
o = Authorization
= @©
€5 Server
=
=
226 ¢
@ [ 1 ®
YL e Bo N
o= 5%
soE®2Q2
c o g =
o o . =1
LT ]
requests Resource
. Resource
Client
Server
provides Resource

Abbildung 2.1: Darstellung der Rollen in der ACE-OAuth-Architektur
nach S. Gerdes et al.® [GBB18al.

8Die in den Dokumenten abgedruckten Versionen der Darstellung der Rollen in der ACE-
OAuth-Architektur wurde leicht abgedndert, um einen einheitlichen Stil in dieser Arbeit zu
gewihrleisten.
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Der ACE-OAuth-Architektur sind verschiedene Rollen® bekannt. Neben den be-
reits beschriebenen Rollen des Clients, des Resource Servers und des Authorization
Servers existieren in der ACE-OAuth-Architektur zusatzlich der Resource Owner
und die Requesting Party!°.
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Abbildung 2.2: Darstellung der ACE-OAuth-Architektur nach H. Tscho-
fenig [Tsc18] und L. Seitz et al.!* [SSW19].

Der Ablauf der ACE-OAuth-Architektur wird in Abbildung 2.2 dargestellt. Es
handelt sich hierbei im Wesentlichen um die folgenden Schritte!2:

1. Token Request:

Damit ein Client die erforderlichen Zugriffsberechtigungen und die jewei-
ligen Schliisselmaterialien erhdlt, um auf eine Resource auf dem Resource
Server zugreifen zu konnen, muss der Client zundchst einen Token Request
an den Authorization Server senden. In diesem Request kann der Client den
Resource Server angeben, fiir den er die Berechtigungen erfragt. Dartiber
hinaus kann der Client spezifizieren, welche Methoden er unter anderem zur
Verschliisselung'® nutzen mochte [SSW*19]. Um diese Kommunikation zu
schiitzen, nutzt der Client das mit dem Authorization Server zuvor etablierte
Schliisselmaterial'* [SSW*19].

9Siehe Unterabschnitt 2.1.2.

ODariiber hinaus definiert ,An architecture for authorization in constrained environments”
[GSSB18] den Client Authorization Server (siehe Abschnitt 2.3) als weitere Rolle, die hier keine
Anwendung findet beziehungsweise in der ACE-OAuth-Spezifikation nicht implementiert ist.

"Die in den Dokumenten abgedruckten Versionen der Darstellung der ACE-OAuth-Architektur
wurden leicht abgedndert, um einen einheitlichen Stil in dieser Arbeit zu gewdhrleisten.

12Die Schritte zum Entdecken der jeweiligen Server werden hier nicht betrachtet.

13Hierbei sei beispielsweise die symmetrische Kryptographie genannt.

14Das ACE-OAuth-Framework nimmt an, dass der Client sich bereits vor dem Request beim
Authorization Server registriert und entsprechendes Schliisselmaterial ausgetauscht hat. Dies ist
jedoch kein Bestandteil des eigentlichen Frameworks.




2.2 Authentication and Authorization for Constrained Environments 7

2. Access Token + Access Information:

Auf den Request des Clients folgt die Antwort (Response) des Authorization
Servers. Der Authorization Server iiberpriift zundchst, ob der Request valide
ist und der Client die erforderlichen Befugnisse durch den Resource Ow-
ner besitzt, um auf die Resource zugreifen zu diirfen [SSW'19]. Kann der
Authorization Server den Request des Clients erfolgreich verarbeiten, stellt
der Authorization Server einen Access Token aus. Die Funktionsweise des
Access Tokens wird in Unterabschnitt 2.1.9 beschrieben. Die Informationen,
das heifit die Schliisselmaterialien, welche der Resource Server benétigt, um
eine geschiitzte Verbindung zum Client aufbauen zu koénnen, kénnen im
Access Token entweder selbst oder nur als Referenz enthalten sein [SSW'19].
Ist im Access Token nur eine Referenz enthalten, so befindet sich das Schliis-
selmaterial, welches fiir die Kommunikation zwischen dem Client und dem
Resource Server verwendet werden muss, beim Authorization Server. An-
dernfalls liegt das Schliisselmaterial verschliisselt im Access Token vor. Dar-
uber hinaus kann der Authorization Server Access Information an den Client
senden. Darunter verstehen sich Informationen, wie in Unterabschnitt 2.1.10
beschrieben. Um den Access Token und die Access Information zu schiit-
zen, verschliisselt der Authorization Server diese Informationen und nutzt
dartiiber hinaus einen Integritatsschutz.

3. Resource Request + Access Token:

Nachdem der Client den Access Token durch den Authorization Server
ausgestellt bekommen hat, kann der Client einen Resource Request an den
Resource Server senden. Dieser Request dient dem Client, um eine Resource
anzufragen. In diesem Request gibt der Client den zuvor erhaltenen Access
Token, unter Benutzung der erhaltenen Access Information, an [SSW*19].
Da zwischen dem Resource Server und dem Client noch kein Schliisselma-
terial etabliert wurde, handelt es sich hierbei um einen nicht geschiitzten
Request!.

4. Token Introspection Request (optional):
Der Token Introspection Request dient dem Resource Server, um die Token
Introspection des Authorization Servers zu nutzen. Dies ist ein optionaler
Schritt. Sofern der Access Token das tatsdchliche Schliisselmaterial und nicht
nur eine Referenz enthilt und zuséatzlich der Resource Server in der Lage ist
den Access Token selbst zu validieren, kann auf den Schritt der Token Intro-
spection und damit auch auf den folgenden Schritt verzichtet werden. Ist
der Resource Server nicht in der Lage den Access Token selbst zu validieren
oder enthilt der Access Token nur eine Referenz auf das Schliisselmaterial,
welches auf dem Authorization Server hinterlegt ist, so muss der Resource
Server die Token Introspection nutzen, um den Access Token durch den
Authorization Server auf Validitit iiberpriifen zu lassen [SSW'19]. Dazu
sendet der Resource Server einen Request an den Authorization Server unter
Angabe des Access Tokens. Hierbei muss die Kommunikation zwischen
dem Resource Server und dem Authorization Server verschliisselt erfolgen

[SSW+19].

I5Hierbei handelt es sich insofern um einen nicht geschiitzten Request, als dass dieser nicht
zwischen dem Client und dem Resource Server verschliisselt wird.
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5. Token Introspection Response (optional):

Der Token Introspection Request wird mittels einer Antwort des Authoriza-
tion Servers entgegnet. Dies ist ein optionaler Schritt, wie unter dem Token
Introspection Request beschrieben. Wenn der Request erfolgreich verarbeitet
werden konnte, sendet der Authorization Server eine Antwort an den Re-
source Server [SSW*19]. In dieser Response gibt der Authorization Server
Informationen tiber den Access Token zuriick. Falls im Access Token nur
eine Referenz auf das Schliisselmaterial beim Authorization Server enthalten
ist, so wird hier eben dieses Schliisselmaterial, welches der Resource Ser-
ver nutzen muss, versendet. Andernfalls kann der Authorization Server in
seiner Antwort auch weitere Parameter iibergeben, die tiber die Validitat
des Access Tokens Riickschliisse bieten. Mit diesen Informationen soll der
Resource Server in der Lage sein, zu entscheiden, ob ein Resource Request
zugelassen oder abgelehnt werden muss [SSW'19].

6. Protected Resource:
Nach der Uberpriifung des Access Tokens auf Validitdt und der erfolgreichen
gegenseitigen Authentifizierung, sendet der Resource Server eine Antwort
an den Client. Diese enthilt die angeforderte Resource. Hierbei wird die Ant-
wort mit dem zuvor ausgetauschten Schliisselmaterial geschiitzt [SSW'19].

Das ACE-OAuth-Framework {iiberlédsst die Spezifizierung bestimmter Sachver-
halte sogenannten Profilen. Ein Profil ist eine Erweiterung des eigentlichen Fra-
meworks um spezifische Details, die von den eigentlichen Spezifikationen der
Frameworks offen gelassen werden, da diese oftmals unterschiedlich implemen-
tiert werden konnen und es somit den Profilen obliegt, dies zu spezifizieren.
Zwei dieser Profile sind das C3DC-Profil und das DTLS-Profil, die im Folgenden
vorgestellt werden.

2.3 Constrained Client/Cross-Domain Capable Autho-
rization Profile for ACE

Das Constrained Client/Cross-Domain Capable Authorization Profile for ACE
(C3DC-Profil) ist, wie der Name bereits suggeriert, ein Profil der ACE-OAuth-
Architektur!® und baut dementsprechend darauf auf. Dieses Profil beschreibt, wie
zwei eingeschrédnkte Geréte die notwendigen Informationen und Schliisselmate-
rialien erhalten, um geschiitzt miteinander kommunizieren zu konnen [GBB18b].
Hierfiir definiert dieses Profil die Nutzung zweier weniger eingeschréankten Ge-
rate. Fuir den Resource Server ist dies der Authorization Server, wie in Unterab-
schnitt 2.1.5 beschrieben. Fiir den Client wird der Client Authorization Server
spezifiziert, wie in Unterabschnitt 2.1.6 beschrieben. Dementsprechend ldsst sich
der Client Authorization Server in Abbildung 2.1 zwischen der Requesting Party
und dem Client einordnen, wie dies der Fall fiir den Authorization Server zwi-
schen dem Resource Owner und dem Resource Server ist. Der Client Authorization
Server und der Authorization Server dienen der Ubernahme von schwierigen
Aufgaben, wie beispielweise der Aushandlung der Zugriffsberechtigungen und
Schliisselmaterialien [GBB18b].

16Gjehe Abschnitt 2.2.



2.3 Constrained Client/Cross-Domain Capable Authorization Profile for ACE 9

4.
Client Token Request
Authorization

Server

Authorization
Server
5.
Token Grant

3
Access Request
6.:
Token Transfer

1.:
Unauthorized Resource
Request (opt.)

Client 2. Resource Server
AS Information (opt.)

7.:
Authorized Resource
Request

Abbildung 2.3: Darstellung des C3DC-Profils der ACE-OAuth-
Architektur nach S. Gerdes et al.'” [GBB18b].

Das C3DC-Profil, dessen Protokoll-Ablauf in Abbildung 2.3 dargestellt wird, lasst
sich durch die folgenden Schritte beschreiben:

1. Unauthorized Resource Request (optional):

Zunichst sendet der Client einen Unauthorized Resource Request an den Re-
source Server. Mittels des Requests versucht der Client Informationen tiber
den Authorization Server zu erhalten, welcher zustandig fiir den Resource
Server ist [GBB18b]. Diese Informationen nutzt der Client, um mittels des
Client Authorization Servers die benétigten Berechtigungen vom Authoriza-
tion Server einzuholen. Dieser Schritt ist optional und muss nicht vom Client
durchgefiihrt werden.

2. AS Information (optional):

Auf den Unauthorized Resource Request des Clients antwortet der Resource
Server mit den AS Information'®. Dies geschieht, da der Client keine Berech-
tigungen besitzt auf die angefragte Resource zuzugreifen. Dementsprechend
werden die AS Information versendet, um es dem Client zu ermoglichen,
sich tiber den Client Authorization Server die Berechtigungen durch den Au-
thorization Server einzuholen. Diese Informationen enthalten insbesondere
die Adresse des Authorization Servers [GBB18b]. Dieser Schritt ist optional
und erfolgt nur als Antwort auf den Unauthorized Resource Request des
Clients.

7Die in den Dokumenten abgedruckten Versionen der Darstellung des C3DC-Profils der ACE-
OAuth-Architektur wurde leicht abgedndert, um einen einheitlichen Stil in dieser Arbeit zu
gewdhrleisten.

181 der aktuellen Version des ACE-OAuth-Frameworks [SSW+19] wird dieser Schritt als AS
Request Creation Hints bezeichnet.
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3. Access Request:

Mittels des Access Requests wird es dem eingeschriankten Client ermoglicht,
das Aushandeln des, fiir die Kommunikation mit dem Resource Server be-
notigten, Schliisselmaterials auf den weniger eingeschrankten Client Autho-
rization Server zu verlagern. Um die Aushandelung des Schliisselmaterials
zu verlagern, sendet der Client eine Anfrage an den Client Authorization
Server.

. Token Request:

Der Token Request wird vom Client Authorization Server an den Autho-
rization Server gerichtet, um die erforderlichen Schliisselmaterialien fiir den
Client auszuhandeln. Hierbei tiberpriift der Client Authorization Server zu-
nédchst, ob der Client auf den Resource Server zugreifen darf und ob der Au-
thorization Server tiberhaupt die Berechtigungen besitzt, Informationen tiber
den Resource Server und die Schliisselmaterialien herauszugeben [GBB18b].
Dies geschieht unter Einbezug der Informationen, welche die Requesting
Party dem Client Authorization Server zur Verfiigung stellt. Ebenfalls fiihrt
der Authorization Server eine Uberpriifung durch, ob der Client durch den
Resource Owner berechtigt ist, auf den Resource Server zuzugreifen und ob
der Client Authorization Server berechtigt ist, Informationen tiber den Client
weiterzugeben [GBB18b]. Nachdem der Client Authorization Server und der
Authorization Server jeweils bestédtigen konnten, dass die Kommunikation
durch die jeweiligen Overseeing Principals zugelassen wird, authentifizie-
ren sich die beiden Rollen gegenseitig. Da der Client Authorization Server
und der Authorization Server weniger stark eingeschrankt sind, konnen
diese beiden Rollen aufwendigere Protokolle zur Kommunikation und zur
Verschliisselung nutzen [GBB18b].

. Token Grant:

Auf den Token Request reagiert der Authorization Server, indem dieser
die Schliisselmaterialien fiir den Zugriff auf den Resource Server erzeugt.
Hierfiir stellt der Authorization Server den Access Token aus, den der Client
dem Resource Server prasentieren muss, um Zugriff auf die Resource zu
erhalten. In dem Access Token ist das Schliisselmaterial enthalten, welches
tiir den Resource Server gedacht ist. Dariiber hinaus kann der Authorization
Server die Access Information ausstellen, die Informationen fiir den Client
enthalten [GBB18b]. Hierin enthalten, ist das Schliisselmaterial, welches fiir
den Client gedacht ist [GBB18b]. Die Antwort an den Client Authorization
Server erfolgt verschliisselt, um den Inhalt des Access Tokens und der Access
Information zu schiitzen.

. Token Transfer:

Nachdem der Client Authorization Server den Access Token und die Access
Information durch den Token Grant vom Authorization Server erhalten hat,
sorgt der Client Authorization Server fiir die Weitergabe der Informationen
an den Client. Die Weitergabe dieser Informationen erfolgt verschliisselt
tiber den aufgebauten DTLS-Kanal zwischen dem Client und dem Client
Authorization Server. In diesem Schritt kann der Client Authorization Server,
im Auftrag der Requesting Party, weitere Einschrankungen fiir den Zugriff



2.4 Datagram Transport Layer Security Profile for ACE 11

auf den Resource Server durch den Client erwirken, indem diese zu den
Access Information hinzugefiigt werden [GBB18b].

7. Authorized Resource Request:

Durch den Erhalt des Access Tokens und der Access Information ist es dem
Client moglich eine Resource beim Resource Server anzufragen. Zunachst
muss jedoch ein DTLS-Kanal zwischen dem Client und dem Resource Ser-
ver aufgebaut werden. Dabei behilt der Client die Access Information bei
sich und présentiert den Access Token dem Resource Server [GBB18b]. Dies
geschieht, indem der Client diesen im DTLS-Handshake verwendet. Der
aufgebaute DTLS-Kanal wird daraufhin genutzt, um verschliisselt kommu-
nizieren zu konnen und die Resource anzufragen [GBB18b].

2.4 Datagram Transport Layer Security Profile for ACE

Ein weiteres Profil der ACE-OAuth-Spezifikation ist das Datagram Transport
Layer Security Profile for ACE [GBB*18c¢]. Diese Spezifikation des Profils erlaubt
es eingeschrankten Servern die Authentifizierung und die Autorisierung von Cli-
ents auf weniger eingeschrénkte Server zu delegieren [GBB*18c]. Dariiber hinaus
definiert dieses Profil die Verwendung von CoAP [SHB14] iiber DTLS fiir die
Kommunikation zwischen dem Client und dem Resource Server, sowie fiir die
Kommunikation zwischen dem Client und dem Authorization Server zur Aus-
handlung und fiir den Austausch eines Access Tokens.

Dieses Profil definiert die Verwendung von zwei Sicherheitsmodi'® der CoAP-
Spezifikation [SHB14] und beschreibt die Unterschiede, welche die Nutzung des
jeweiligen Sicherheitsmodus in diesem Profil mit sich zieht. Dabei wird der Raw-
PublicKey Modus und der PreSharedKey Modus unterschieden. Neben den Un-
terschieden der beiden Sicherheitsmodi, ergeben sich daraus auch Unterschie-
de in den Informationen, welche die jeweiligen Nachrichten der ACE-OAuth-
Spezifikation?® enthalten [GBB*18c].

1. RawPublicKey Modus:
In diesem Modus nutzt der Client einen Raw Public Key?! und gibt diesen in
seinem Token Request an den Authorization Server an. Bevor der Authoriza-
tion Server einen Access Token als Antwort auf den Token Request ausstellen
darf, muss der Authorization Server feststellen, ob der im Token Request
angegebene Raw Public Key auf den Client zuriickzufiihren ist [GBB*18c].
Um dem Client mitzuteilen, dass dieses Profil bei der Kommunikation mit
dem Resource Server verwendet werden muss, fiigt der Authorization Server
seiner Antwort einen Parameter hinzu, mittels dessen Wert ein Riickschluss
auf die Verwendung des Profils moglich ist. In dem Access Token ist der
Raw Public Key des Clients enthalten, den der Resource Server nutzen muss.

19Ein Sicherheitsmodus in CoAP beschreibt die jeweiligen Moglichkeiten zum Schutz der Kom-
munikation unter Angabe des zu nutzenden Schliisselmaterials [SHB14].

20Siehe Abschnitt 2.2.

2IEin Raw Public Key ist ein asymmetrisches Schliisselpaar ohne entsprechendes Zertifikat
[SHB14].
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Dartiber hinaus versendet der Authorization Server in seiner Antwort auch
den Raw Public Key des Resource Servers fiir den Client.

Nach Erhalt der Antwort muss der Client sicherstellen, dass diese Antwort
zu dem zuvor gesendeten Token Request gehort [GBBT18¢]. Bei der Verwen-
dung von asymmetrischem Schliisselmaterial, wie es in diesem Modus der
Fall ist, muss der Client vor dem Aufbau der DTLS-Sitzung beachten, den
Access Token bereits vor dem Handshake dem Resource Server bekannt zu
machen. Dafiir richtet der Client eine Anfrage an den Resource Server unter
Angabe des Access Tokens. Bei der Ausfiihrung des Handshakes wird der
offentliche Schliissel des Clients im Access Token angegeben. Dies dient der
Signalisierung der Nutzung des RawPublicKey Modus.

gibt der Client den o6ffentlichen Schliissel an, den dieser zuvor im Access
Token erhalten hat [GBB'18c], um zu signalisieren, dass der RawPublicKey
Modus verwendet werden soll.

Nach dem Erhalt des Access Tokens durch den Client, muss der Resource
Server zundchst priifen, ob dieser giiltig ist, durch den Authorization Server
ausgestellt wurde und ob der Resource Server der angedachte Empfanger
der Anfrage ist [GBB"18c]. Der Client und der Resource Server nutzen das
erhaltene Schliisselmaterial, um eine DTLS-Sitzung aufzubauen.

2. PreSharedKey Modus:

Im PreSharedKey Modus wird ein Pre Shared Key?? zur Verschliisselung
genutzt. Um einen Access Token zu erhalten, sendet der Client einen Token
Request an den Authorization Server. In dieser Anfrage kann der Client
eine Referenz auf einen Schliissel spezifizieren. Diese Referenz kann der
Authorization Server nutzen, um den bei sich gespeicherten symmetrischen
Schliissel?® zu identifizieren und damit einen Access Token zu erzeugen. Die
Erzeugung des Access Tokens erfolgt unter Beriicksichtigung der Regeln,
die der Resource Owner fiir den Client aufgestellt hat [GBB*18c].

Anstelle des symmetrischen Schliissels, kann der Authorization Server auch
eine Funktion?* und weitere Informationen im Access Token angeben, die
es dem Resource Server ermoglichen daraus einen Schliissel zu berechnen
[GBB™18¢]. Um dem Client mitzuteilen, dass dieses Profil bei der Kom-
munikation mit dem Resource Server verwendet werden muss, fligt der
Authorization Server seiner Antwort einen Parameter hinzu, mittels dessen
Wert ein Riickschluss auf die Verwendung des Profils moglich ist. Dartiber
hinaus fiigt der Authorization Server der Antwort weitere Informationen
hinzu, die der Client benétigt, um die DTLS-Sitzung aufzubauen [GBB™18c].
Hier enthalten ist unter anderem der symmetrische Schliissel, welcher vom

22Ein Pre Shared Key ist ein symmetrischer Schliissel, welcher vor der Kommunikation zweier
Partner ausgetauscht werden muss [ET05].

ZHierbei ist der Pre Shared Key gemeint.

24Hierbei ist eine Key Derivation Function gemeint. Eine Key Derivation Function ist eine
Funktion zur Erstellung eines Schliissels ausgehend von anderem kryptografischen Material, wie
beispielsweise einem Passwort.
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Client verwendet werden muss.

Nach Erhalt der Antwort muss der Client sicherstellen, dass diese Antwort
zu dem zuvor gesendeten Token Request gehort [GBB*18c]. Mit den er-
haltenen Informationen konnen der Client und der Resource Server den
DTLS-Handshake durchfiihren, indem der Client den Access Token zu Be-
ginn des Handshake an den Resource Server sendet. Der Resource Server ist
verpflichtet den erhaltenen Access Token zunédchst auf Validitdt zu tiberprii-
fen, bevor dieser den Handshake vollziehen darf.

Durch den Aufbau einer DTLS-Sitzung zwischen dem Client und dem Resource
Server wird es dem Client ermdoglicht iiber eine geschiitzte Verbindung auf die
Resource des Resource Servers zuzugreifen. Jede Anfrage, die vom Client {iber
diese Verbindung an den Resource Server gesendet wird, unterliegt bestimmten
Regeln. So muss der Resource Server fiir jede Anfrage iiberpriifen, ob der Client
zu dem jeweiligen Zeitpunkt immernoch die erforderlichen Berechtigungen be-
sitzt. Insbesondere sei hier die Giiltigkeit des Access Tokens genannt [GBB*18c].
Anfragen, welche den Regeln nicht entsprechen, miissen vom Resource Server
abgelehnt werden.

Das DTLS-Profil definiert dariiber hinaus eine Methode, die es dem Client er-
moglicht, die Autorisierungs-Informationen dynamisch beim Resource Server
aktualisieren zu lassen, ohne die aufgebaute DTLS-Sitzung selbst zu beeintrach-
tigen [GBB*18c]. Hierzu fiihrt der Client erneut den Token Request durch, um
einen neuen Access Token anzufordern und ldsst diesen dem Resource Server
daraufhin zukommen.

2.5 Client-Token-Protokoll

Das Client-Token-Protokoll (CTP) war ein Protokoll der ACE-OAuth-Spezifikation.
Das CTP wurde in der dritten Version?® [SSW*16] der ACE-OAuth-Spezifikation
eben unter diesem Namen hinzugefiigt und in Version elf?® [SSW*18] wieder
entfernt. In dem CTP wird ein optionaler Ansatz beschrieben, wie ein Client mit

eingeschrankter Funktion hinsichtlich seiner Konnektivitit, Zugriff auf einen Re-
source Server erhilt [SSWT17].

Der grundlegende Ablauf des CTPs wird in Abbildung 2.4 dargestellt. Voraus-
gehend muss der Client einen Langzeit Access Token vom Authorization Server
ausgestellt bekommen haben. Das Schliisselmaterial fiir den Client ist im Access
Token nicht selbst enthalten, sondern ist lediglich eine Referenz auf das Schliissel-
material beim Authorization Server. Dementsprechend wird davon ausgegangen,
dass der Resource Server die Token Introspection nutzen muss, um mehr iiber das
Schliisselmaterial zu lernen. Hierbei wird davon ausgegangen, dass die Schritte

ZHierbei handelt es sich um die Versionsnummer -02 der ACE-OAuth-Spezifikation.
26Hierbei handelt es sich um die Versionsnummer -10 der ACE-OAuth-Spezifikation.
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eins und zwei der ACE-OAuth-Spezifikation, wie in Abschnitt 2.2 beschrieben,
bereits vollzogen wurden.

Authorization
Server

Token Introspection
Request
+ Access Token
Token Introspection
Response
+ Client Token

15
Resource Request +
Access Token Resource

Client | EEEE— =~

4.
Protected Resource
+ Client Token

Abbildung 2.4: Darstellung des Client-Token-Protokolls nach H. Tscho-
fenig27 [Tsc18].

Mittels des Access Tokens kann der Client dann einen Request an den Resource
Server senden, um eine Resource anzufragen. Dieser Request erfolgt unverschliis-
selt, da kein Sicherheitskontext zwischen den beiden Rollen etabliert wurde. Da
der Access Token lediglich eine Referenz auf das Schliisselmaterial enthéalt, muss
der Resource Server die Introspection nutzen, um die Validierung des Access
Tokens an den Authorization Server zu tibergeben [SSW*17]. Dies ist notwen-
dig, da nur der Authorization Server die Referenz auflosen kann und wird im
Schritt zwei dargestellt. Hierbei wird der Inhalt der Nachricht zwischen dem
Resource Server und dem Authorization Server verschliisselt. In der Antwort an
den Resource Server iibergibt der Authorization Server dem Resource Server die
bendtigten Informationen, welche beschreiben, welche Berechtigungen der Client
besitzt. Dariiber hinaus werden die benétigten Schliisselmaterialien versendet.
Die Nachricht wird zwischen dem Resource Server und dem Authorization Server
verschliisselt. In der Antwort wird der sogenannte client_token-Parameter verwen-
det, der den Schliissel beziehungsweise den Client-Token beinhaltet, welcher der
Client verwenden muss, um auf eine Resource auf dem Resource Server zugreifen
zu konnen [SSWT17]. Der Client-Token ist durch den Authorization Server ver-
schliisselt, sodass nur der Client in der Lage ist, diesen zu entschliisseln [SSW17].
Nach Erhalt der Antwort vom Authorization Server, leitet der Resource Server im
letzten Schritt den Client-Token.

?’Die in den Dokumenten abgedruckten Versionen der Darstellung des Client-Token-Protokolls
wurde leicht abgedndert, um einen einheitlichen Stil in dieser Arbeit zu gewdhrleisten.



3 Verwandte Arbeiten

In seiner Veroffentlichung beschreibt C. Cremers, dass die Analyse von Sicherheits-
protokollen schwierig ist und dementsprechend nach einer effektiven Methode
geforscht wird, diese Probleme effizient zu bewiéltigen [Cre08a]. Die Ergebnisse
der bisherigen Forschung haben verschiedene Werkzeuge hervorgebracht, wie
beispielweise AVISPA [ABB*05], welche die automatisierte Verifikation bezie-
hungsweise Falsifikation von Sicherheitsprotokollen vornehmen [Cre(08a]. Dar-
tiber hinaus wurde das Werkzeug Scyther [Cre14b] entwickelt, welches ebenfalls
fiir die formale Analyse von Sicherheitsprotokollen genutzt wird.

In den folgenden Sektionen wird zunéchst beschrieben, welche Methode der
formalen Analyse zugrundeliegt, bevor die verwendete Terminologie beschrieben
und das Scyther-Werkzeug naher betrachtet wird. Darauthin wird auf die Analyse
des Client-Token-Protokolls eingegangen, bevor die Analyse der ACE-OAuth-
Architektur betrachtet wird. Abschliefsend wird die Veroffentlichung von S. Gerdes
et al. {iber die Vermeidung von Sicherheitsliicken in Autorisierungsprozessen im
Internet of Things vorgestellt.

3.1 Modellpriifung

Die Verifikation von Sicherheitsprotokollen kann mittels der Priifung eines Mo-
dells?® erfolgen. Dabei wird versucht, alle moglichen Wege zu identifizieren, die
ein Angreifer nutzen kann, um Einfluss auf ein oder mehrere Protokolldurchldufe
zu nehmen [BCM18].

Grundlage hierfiir ist zunédchst ein formales Modell, welches die Modellierung der
Protokolle ermdglicht [BCM18]. Protokolle werden hierbei durch eine Menge von
Rollen definiert. Die Rollen wiederum werden durch eine Menge von Nachrichten
definiert, die wiederum durch Terme reprasentiert werden [BCM18]. Dartiiber
hinaus verwenden Modellpriifer ein Angriffsmodell. Dieses Modell wird genutzt,
um einen Angreifer in dem Netzwerk zu modellieren. In einigen dieser Werkzeuge
wird das Dolev-Yao-Angreifermodell, wie durch D. Basin et al. [BCM18] vorge-
stellt, verwendet. Hierin wird beschrieben, dass alle tiber ein Netzwerk gesendeten
Nachrichten von einem Angreifer abgefangen, modifiziert, sowie weitergeleitet
werden konnen [Cre08b, BCM18]. Dementsprechend hat ein Angreifer in diesem
Modell die volle Kontrolle iiber das Netzwerk [Cre08b]. Dartiber hinaus besitzt
der Angreifer Informationen tiber jene durch ihn kompromittierten Rollen. Damit
besitzt der Angreifer auch die Schliisselmaterialien der kompromittierten Rol-
len [Cre08b]. Eine weitere Annahme, die in dem Modell getroffen wird, ist, dass
verschliisselte Nachrichten nur mittels des entsprechenden Schliisselmaterials

BModellpriifung wird fiir den englischen Begriff ,Model Checking” verwendet.
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entschliisselt werden konnen [BCM18].

Um diese Werkzeuge nutzen zu konnen, muss eine gewisse Abstraktion der
eigentlichen Protokolle erfolgen. Dies bedeutet, dass die Protokolle auf ihren
grundlegenden Nachrichtenaustausch reduziert werden miissen. Im Falle der
oben beschriebenen Protokolle?” wird dies dementsprechend auf den Schliisse-
laustausch reduziert. H. Tschofenig beschreibt in seiner Veroffentlichung, dass die
Abstraktion der Protokolle ein essenzieller Bestandteil der Analyse von Sicher-
heitsprotokollen ist und die fehlerhafte Abstraktion dazu fiihren kann, Sicherheits-
liicken nicht identifizieren zu konnen [Tsc18].

Ein wichtiger Vorteil der Verwendung von den oben genannten Werkzeugen
ist, dass diese Modellpriifer® tatsichliche Angriffe auf die Sicherheitsprotokolle
identifizieren konnen und somit Riickschliisse auf die Behebung dieser Probleme
beziehungsweise auf die Verbesserung der Protokolle moglich sind [BCM18].

Das Werkzeug AVISPA [ABB™05] ist ein Beispiel fiir ein Werkzeug, welches die
Modellpriifung eines Sicherheitsprotokolls vornimmt. AVISPA vereint hierfiir
mehrere Ansatze, diese Analyse durchzufiihren und stellt hierfiir eine einheit-
liche Oberflache zur Verfiigung [BCM18]. Zu iiberpriifende Protokolle werden
in einer formalen Sprache definiert, die fiir dieses Werkzeug entwickelt wur-
de [ABB'05]. Die Ergebnisse der Analyse werden in Form von Nachrichten-
Reihenfolge-Diagrammen?®! dargestellt.

Ein weiteres Werkzeug, welches die Modellpriifung vornimmt, ist das von C.
Cremers entwickelte Scyther-Werkzeug, welches in Abschnitt 3.2 vorgestellt wird.
Zuvor soll auf die Entscheidung fiir die Nutzung des Scyther-Werkzeugs ein-
gegangen werden. Dies ldsst sich im Wesentlichen auf die folgenden Aspekte
zuriickfiihren:

1. Das Vorhandensein einer Spezifikation fiir das CTP:

Fiir das CTP aus der ACE-OAuth-Spezifikation3? [SSW*17] ist bereits jeweils
eine Implementierung des Protokolls in Scyther, sowie in AVISPA vorhan-
den, die aus der Analyse von H. Tschofenig [Tsc18] hervorgehen. Daher wird
die Eingrenzung auf diese beiden Werkzeuge als sinnvoll erachtet, da dies
gegebenenfalls ermdoglicht, Teile der Arbeit von H. Tschofenig wiederzuver-
wenden. Sofern sich in der spateren Analyse herausstellt, dass diese Teile
fiir die Analyse des C3DC-Profils verwendet werden konnen und mit der
aktuellen Spezifikation des ACE-Frameworks iibereinstimmen.

2. Die Komplexitit der Werkzeuge:
Scyther tiberzeugt hier durch einfache Konstrukte, die zur Modellierung
der Protokolle benottigt werden. Anhand der komplexen Konstrukte, die

2Siehe Kapitel 2.

3OModellpri'lfer wird fiir den englischen Begriff ,Model Checker” verwendet.

3INachrichten-Reihenfolge-Diagramm wird fiir den englischen Begriff ,Message Sequence
Chart” verwendet.

32Hierbei handelt es sich um die Versionsnummer -09 der ACE-OAuth-Spezifikation.
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in AVISPA benotigt werden [KKSL17], um die jeweiligen Sachverhalte dar-
stellen zu konnen, erscheint es dementsprechend sinnvoller das Scyther-
Werkzeug zu nutzen.

3.2 Scyther

Das Scyther-Werkzeug [Crel4b] ist ein Anatz, um den von C. Cremers [Cre08a]
beschriebenen Problemen entgegenzuwirken. Dieses Werkzeug dient der Unter-
stiitzung bei der Analyse von Sicherheitsprotokollen und bei dem Beweisen der
Korrektheit solcher Protokolle [Cre08a]. Zur Analyse eines Protokolls muss dieses
in der formalen Sprache®® des Werkzeugs spezifiziert werden. Anhand dieser
Sprache werden die jeweiligen Nachrichten definiert, die im Protokoll spezifiziert
sind. Dartiber hinaus kénnen Forderungen® an ein Protokoll gestellt werden, die
dieses erfiillen muss. Das Werkzeug Scyther analysiert darauthin, ob diese For-
derungen durch einen Angreifer beeintrachtigt werden und stellt die Ergebnisse
in Form eines Angriffsgraphen® dar. Hierin wird beschrieben, wie der Angreifer
diese Forderungen verletzen konnte.

Scyther ist ein Werkzeug, welches die ungebundene Modellpriifung® durchfiih-
ren kann [BCM18]. Damit wird erreicht, dass alle moglichen Verhaltensweisen des
Protokolls beriicksichtigt und somit die geforderten Eigenschaften®” der Proto-
kolle eingehalten werden konnen [Cre08b]. Ist das Werkzeug nicht in der Lage die
ungebundene Verifikation durchzufiihren, nutzt Scyther die Moglichkeit eine an
Grenzen gebundene’® Verifikation durchzufiihren, wie es in anderen Werkzeu-
gen®? genutzt wird.

3.2.1 Terminologie

Diese Sektion soll die giiltigen Definitionen der verwendeten Begriffe beziiglich
des Scyther-Werkzeugs beschreiben.

3.2.1.1 Events

Das Werkzeug Scyther modelliert Ereignisse beziehungsweise Events, die als
Grundbausteine zur Implementierung der Testspezifikation von Sicherheitsproto-
kollen dienen. Hiermit werden das Senden und Empfangen von Nachrichten dar-
gestellt. Dartiber hinaus konnen diese Events verwendet werden, um bestimmte
Forderungen, sogenannte Claims, zu stellen. Scyther unterscheidet dementspre-
chend zwischen Send-, Receive- und Claim-Events.

33Siehe Unterabschnitt 3.2.2.

3Forderung wird fiir den englischen Begriff ,Claim” verwendet, siehe Unterunterab-
schnitt 3.2.1.2.

%Siehe Unterunterabschnitt 3.2.1.4.

36Ungebundene Modellpriifung wird fiir den englischen Begriff ,unbounded (session) model
checking” verwendet.

%Siehe Unterunterabschnitt 3.2.1.2.

3Siehe Unterunterabschnitt 3.2.1.3.

39Unter anderem sei hier AVISPA [BCM18] genannt.
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Send-Events:

Das Send-Event wird in Scyther verwendet, um den entsprechenden Nachrichten-
austausch der Protokollspezifikation zu modellieren. Hierbei handelt es sich um
jene Nachrichten, die eine Rolle an eine andere Rolle verschickt. Dabei enthalten
ist der jeweilige Inhalt der Nachricht, ausgehend von der Protokollspezifikation.

Receive-Events:

In Scyther muss modelliert werden, dass eine Rolle eine Nachricht erhilt. Dies
geschieht, indem ein Receive-Event genutzt wird, welches denselben Inhalt wie
das korrespondierende Send-Event aufweist.

Claim-Events:

Mittels Claim-Events lassen sich Claims einfordern. Das Scyther-Werkzeug ana-
lysiert dann, ob diese Claims eingehalten werden oder ob Verletzungen dieser
vorhanden sind.

3.2.1.2 Claims

Mittels Claims lassen sich Forderungen an das Protokollverhalten stellen. Die
Claims, welche in Scyther verwendet werden konnen, sollen im Folgenden vorge-
stellt werden.

Secrecy:

Das Claim Secrecy hat zur Bedeutung, dass ein gegebener Ausdruck beziehungs-
weise eine Information nicht an einen Angreifer gelangt wahrend der Kommunika-
tion zweier nicht-kompromittierter Rollen [CM12]. Dies soll jedoch insbesondere
dann gelten, wenn der Kommunikationskanal beziehungsweise das Netzwerk
kompromittiert ist [CM12] und somit beispielsweise das Abhoren des Kanals mog-
lich ist. Das Werkzeug Scyther verwendet den Term Secret, um dieses Verhalten
auszudriicken.

Aliveness:

Das Aliveness-Claim spezifiziert, dass ein Protokoll einem Kommunikationspart-
ner A garantiert, dass ein anderer Kommunikationspartner B dasselbe Proto-
koll ausgefiihrt hat, wenn A einen Durchlauf des Protokolls mit B absolviert hat
[Low97]. Hierbei muss jedoch beachtet werden, dass B moglicherweise nicht zu-
gestimmt hat, mit A kommuniziert zu haben [Low97]. In Scyther wird hierfiir der
Term Alive verwendet.

Weak Agreement:

Als Erweiterung des Aliveness-Claims spezifiziert das Weak Agreement-Claim
zusétzlich, dass der Kommunikationspartner B nun zustimmt, dass dieser das
Protokoll mit A ausgefiihrt hat [Low97]. Der Term Weakagree wird in Scyther
dafiir verwendet.

Non-injective Synchronisation:

Mittels Non-injective Synchronisation wird das Verhalten beschrieben, dass das
Senden und Empfangen von Nachrichten, wie im Protokoll spezifiziert, erfolgt
und dass dies in der spezifizierten Reihenfolge geschieht [CM12]. Ebenso darf
der gesendete Inhalt nicht von dem empfangenen Inhalt abweichen. Dieses Claim
wird im Werkzeug Scyther mittels des Terms Nisynch adressiert.
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Non-injective Agreement:

Unter Non-injective Agreement wird eine schwichere Form der oben beschrie-
benen Forderung der Non-injective Synchronisation verstanden. Wahrend Non-
injective Synchronisation sowohl fordert, dass die ausgetauschten Daten tiber-
einstimmen und dabei die Reihenfolge der Nachrichten eingehalten wird, wird
bei dem Non-injective Agreement nur die Ubereinstimmung der Daten gefordert
[CM12]. Dies hat insbesondere zur Folge, dass die beiden Kommunikationspartner
zustimmen, dass der Inhalt gleich ist [CM12]. Scyther modelliert dieses Verhalten
mittels des Terms Niagree.

3.2.1.3 Bounds

Das Werkzeug Scyther ermdglicht es die Anzahl der Zustdnde beziehungsweise
der Protokolldurchldufe durch Grenzen, sogenannte Bounds, einzuschranken.
Dies ist moglich, um beispielsweise die zur Berechnung der Verifikation benétigte
Zeit zu reduzieren, da eine ungebundene Verifikation einen grofieren Aufwand
bedeuten kann. Mittels Festlegung einer numerischen Grenze lasst sich die Anzahl
der Durchldufe auf diese Zahl begrenzen.

3.2.1.4 Angriffsgraphen

Angriffsgraphen®’ werden in Scyther genutzt, um die von Scyther identifizierten
Schwachstellen darzustellen und einen moglichen Angriff darauf zu modellieren.
In diesen Graphen werden die Schritte dargestellt, wie diese Schwachstellen
zustande kommen. Dabei wird aufgezeigt, welche Rollen beteiligt sind, welche
Schritte diese ausfithren und welche Inhalte ein Angreifer erhalten kann.

3.2.2 Eingabesprache

Die Implementierung eines Sicherheitsprotokolls beziehungsweise dessen Testspe-
zifikation findet in Scyther durch eine eigene Eingabesprache statt. Die Eingabe-
sprache von Scyther ist angelehnt an die Syntax von C und Java [Crel4a]. Scyther
betrachtet die jeweiligen Rollen beziehungsweise Akteure und dessen Interaktio-
nen miteinander einzeln. Damit ist gemeint, dass fiir jede Rolle eine Spezifikation
vorgenommen wird. Dies inkludiert die jeweiligen Events beziehungsweise Nach-
richten, an der die jeweilige Rolle beteiligt ist, sowie die Forderungen, die an die
jeweiligen Anweisungen gestellt werden. Dementsprechend existiert eine Menge
von Rollen, die wiederum eine Menge von Anweisungen besitzen, die sequenti-
ell ablaufen [Crel4a]. In der Eingabesprache werden Kommentare, wie in Java
und dhnlichen Programmiersprachen, durch // fiir einzeilige Kommentare und
durch /* ...*/ fiir mehrzeilige Kommentare angegeben. Leerzeichen werden in
der Eingabesprache weitestgehend ignoriert, konnen jedoch zur Verbesserung der
Lesbarkeit verwendet werden. Leerzeichen zwischen zwei Identifizierern werden
benotigt, um diese voneinander zu trennen, jedoch bleiben Leerzeichen, die fiir
Einriickungen oder Ahnliches genutzt werden, unberiicksichtigt. Dariiber hinaus
gilt zu beachten, dass die Sprache zwischen Klein- und GrofSbuchstaben unter-
scheidet und daher key und KEY unterschiedliche Identifizierer sind [Crel4a].

40 Angriffsgraph wird fiir den englischen Begriff , Attack Graph” verwendet.
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Um ein allgemeines Verstdandnis dafiir zu geben, wie die in dieser Arbeit ange-
gebenen Spezifikationen zu lesen sind und welche Bedeutungen die jeweiligen
Anweisungen haben, soll im Folgenden eine Erkldarung der jeweiligen Konstrukte
erfolgen.

3.2.2.1 Protokoll-Definition

protocol name (A, B)

{
//
)

Codedarstellung 3.1: Darstellung einer Protokoll-Definition in Scyther:
Definiert wird ein Protokoll namens name mit den Rollen A und B.

Die Implementierung einer Testspezifikation eines Protokolls in Scyther beginnt
mit der Definition des Protokolls*!. Wie in der Codedarstellung 3.1 zu sehen, wird
diese eingeleitet mittels des Bezeichners protocol, gefolgt von dem Namen des
Protokolls (hier: name). Um dem Werkzeug mitzuteilen, welche Rollen definiert
werden miissen, folgt die Ubergabe einer Liste aller Rollen als n-Tupel®?. Die
Definition der Rollen und des Ablaufs des Protokolls erfolgt in den geschweiften
Klammern [Crel4a].

3.2.2.2 Rollen-Definition

role A
{

//
}

Codedarstellung 3.2: Darstellung einer Rollen-Definition in Scyther:
Definiert wird eine (leere) Rolle namens A.

Eine Rolle des Protokolls wird implementiert, indem zunéchst der Bezeichner
role angegeben wird, gefolgt von dem Namen der Rolle. Die Codedarstellung 3.2
zeigt dies, indem es eine Definition der Rolle A vornimmt. Der Name einer Rolle
darf nicht eines der Schliisselworter der Eingabesprache von Scyther entspre-
chen [Crel4a]. Diverse Implementierungen verschiedener Protokolle*? verwenden
Grofsbuchstaben als Namen fiir Rollen. Insbesondere werden die Bezeichner I und
R fiir die Initiator-Rolle beziehungsweise fiir die Responder-Rolle als Konvention
verwendet [Crel4a]. Benennungen der Rollen mit C fiir Client und S fiir Server
sind ebenfalls denkbar.

3.2.2.3 Send-Event

Die Umsetzung des in Unterunterabschnitt 3.2.1.1 beschriebenen Konzeptes des
Send-Events geschieht in Scyther durch das send-Schliisselwort. Ausgehend von
der Rolle A als Sender wird das Send-Event in der Rollen-Definition von A spezi-
tiziert.

#Eine Ausnahme stellen hierbei die benutzerdefinierten Typen dar, sowie Makros.

22 Als n-Tupel wird hier die kommaseparierte Liste verstanden: (A, B, C, ..).

#3Beispielhafte Implementierungen von Sicherheitsprotokollen in Scyther lassen sich unter
https:/ / github.com/cascremers/scyther/tree /master/gui/Protocols finden.
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role A
{

/]
send_1(A, B, n);
//

Codedarstellung 3.3: Darstellung eines Send-Events in Scyther: Der
Sender A versendet eine Nachricht mit dem (nicht ndher spezifizierten)
Inhalt n an den Empfianger B.

Wie in der Codedarstellung 3.3 zu sehen, nimmt die Send-Funktion Parameter ent-
gegen. Zundchst muss spezifiziert werden, welche Rolle der Sender der Nachricht
ist. In diesem Falle ist A der Sender. Daraufhin wird der Emfpénger, in diesem
Fall B, angegeben. Weitere Argumente stellen den Inhalt der Nachricht dar. Die
Codedarstellung 3.3 stellt hier nur ein Argument (n) dar, jedoch sind weitere
moglich. Das Label** _1 nach dem Schliisselwort send bedeutet, dass dies die erste
Nachricht des Protokolls ist [Crel4a]. Nachfolgende Nachrichten wiirden dieses
Label entsprechend erhohen. Somit wiirde das zweite Send-Event durch send_2
beschrieben werden.

3.2.2.4 Receive-Event

role B

{
/...
recv_1(A, B, n);
//

}

Codedarstellung 3.4: Darstellung eines Receive-Events in Scyther: Der
Empfanger B erhilt eine Nachricht mit dem (nicht ndher spezifizierten)
Inhalt n vom Sender A.

Send-Events haben in der Regel ein korrespondierendes Receive-Event® [Crel4al.
Das korrespondierende Receive-Event, zu dem in Unterunterabschnitt 3.2.2.3 be-
schriebenen Send-Event, wird in der Rolle B definiert. Korrespondierende Send-
und Receive-Events miissen mit dem selben Label annotiert werden. Dement-
sprechend muss recv_1 verwendet werden, wie es die Codedarstellung 3.4 zeigt.
Hierbei entspricht die Reihenfolge der Argumente der Argumentenfolge des
Send-Events. Dartiiber hinaus muss dieses Event denselben Inhalt aufweisen.

#Unter Label versteht sich hier die Differenzierung der jeweiligen Events durch eine numerische
Markierung.

#5Send-Events miissen keine korrespondierenden Receive-Events besitzen, wenn die Nachricht
direkt an einen Angreifer gelangen soll [Crel4a]. Da diese Events keine Relevanz fiir die Arbeit
haben werden, da diese in der Implementierung (siehe Abschnitt 4.3) nicht verwendet werden,
werden diese hier nicht ndher betrachtet.




22 3 Verwandte Arbeiten

3.2.2.5 Claim-Event

claim_A1(A, Alive);

Codedarstellung 3.5: Darstellung eines Claim-Events in Scyther: A
fordert mittels des Claims Aliveness.

Fiir die Nutzung eines Claim-Events in Scyther wird der Befehl claim zur Ver-
fiigung gestellt. Als Konvention wird das Claim mit einem Label ausgestattet,
welches indiziert, von welcher Rolle dieses Claim stammt, gefolgt von einer fort-
laufenden Nummer. Dies dient zur Differenzierung der verschiedenen Claims
zwischen den einzelnen Rollen. Als Argument wird zundchst die Rolle angegeben,
die diese Forderung stellt. Daraufhin wird jene Forderung angegeben. Jenachdem,
ob weitere Argumente folgen miissen, wie beispielsweise bei dem Claim Secre-
cy, werden diese angegeben. In der Codedarstellung 3.5 wird dieses Verhalten
dargestellt, indem die Rolle A Aliveness fordert.

3.2.2.6 Variablen und generierte Werte

role A

{
fresh nA: Nonce;

var nB: Nonce;

}

Codedarstellung 3.6: Darstellung von Variablen und generierten Werten
in Scyther: Es wird ein Wert (vom Typ Nonce) in nA generiert und eine
Variable nB (vom Typ Nonce) deklariert.

Bei der Implementierung der Rollen kann auf Variablen zuriickgegriffen werden.
Diese sind, wie in Programmiersprachen, an einen bestimmten Typen gebunden.
Im obigen Beispiel (Codedarstellung 3.6) wird eine Variable nB vom Typ Nonce
deklariert. Dazu wird das Schliisselwort var verwendet. Variablen dienen dazu,
empfangene Daten zu speichern. Solche Variablen sind lokal, das heif$t, sie sind
nur verfiigbar fiir die Rolle, in der sie deklariert werden. Variablen kénnen nur
einen Wert speichern und kénnen danach nicht iiberschrieben beziehungsweise
geandert werden [Crel4a]. Dementsprechend miissen Werte, die in Variablen ge-
schrieben werden, zundchst durch Receive-Events empfangen und beschrieben
werden, bevor sie selbst in Send-Events verwendet werden konnen. Uninitialisier-
te Variablen diirfen nicht in Send-Events verwendet werden [Crel4a].

Damit Scyther echte Werte simulieren kann, ermoglicht das Werkzeug die Gene-
rierung von Werten. Dadurch wird es ermoglicht Instanzen eines Typs generieren
zu lassen, wie beispielsweise einen benutzerdefinierten Typen. Insbesondere ist
dies notwendig fiir Protokolle, welche auf das Generieren von zufélligen Werten
angewiesen sind [Crel4a]. Wie die Codedarstellung 3.6 aufzeigt, geschieht die Ge-
nerierung eines Wertes durch den Bezeichner fresh und der Angabe des Namens
der Variablen (hier: nA), die den Wert enthalten soll. Danach erfolgt die Angabe
des Typs.
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3.2.2.7 Symmetrische Verschliisselung

{n}k(A, B)

Codedarstellung 3.7: Darstellung der Nutzung symmetrischer
Verschliisselung in Scyther. Hierbei wird der (nicht ndher spezifizierte)
Inhalt n mit Hilfe des symmetrischen Schliissels von A und B
verschliisselt.

In Scyther erfolgt das Verschliisseln des Inhalts von Nachrichten, indem der In-
halt der Nachricht in geschweiften Klammern dargestellt und anschliefsend der
Schliissel angehédngt wird. In der Codedarstellung 3.7 wird der Inhalt n mittels des
symmetrischen Schliissels von A und B verschliisselt*®. Es wird davon ausgegan-
gen, dass es sich bei dem Schliissel k(A, B) um einen Langzeit-Schliissel handelt,
welchen sich die Rollen A und B teilen [Crel4a].

3.2.2.8 Asymmetrische Verschliisselung

{n}pk(A)

Codedarstellung 3.8: Darstellung der Nutzung asymmetrischer
Verschliisselung in Scyther. Hierbei wird der (nicht ndher spezifizierte)
Inhalt n mit Hilfe des 6ffentlichen Schliissels von A verschliisselt.

Im Gegensatz zur symmetrischen Verschliisselung verwendet die asymmetrische
Verschliisselung zwei Schliissel - den privaten und den o6ffentlichen Schliissel.
Dementsprechend findet sich in Scyther eine Implementierung von diesem Ver-
halten. Es wird dabei angenommen, dass eine Rolle einen Langzeit-Schliisselpaar
des privaten und offentlichen Schliissels besitzt [Crel4a]. Der private Schliissel
der Rolle A wird durch sk(A) fiir secretkey von A und der 6ffentliche Schliissel
durch pk(A) fiir publickey von A angegeben. Der Inhalt der Nachricht wird wie
in Unterunterabschnitt 3.2.2.7 beschrieben, dargestellt. Lediglich der Schliissel
(k(A, B)) wird durch den o6ffentlichen Schliissel (pk(A)) von A ersetzt, wie es in
der Codedarstellung 3.8 beschrieben wird*’. Diese Nachricht kann nur von Rollen
entschliisselt werden, die den korrespondierenden privaten Schliissel (sk(A)) be-
sitzen [Crel4a]. Dabei wird der Entschliisselungsvorgang implizit vorgenommen.
Das heifdt, dass tiber die Eingabesprache von Scyther nicht definiert werden kann,
dass die verschliisselte Nachricht mittels des privaten Schliissel entschliisselt wird.
Dies wird automatisch vom Werkzeug tibernommen, sofern die Rolle den privaten
Schliissel besitzt.

3.2.2.9 Signatur

{n}sk(A)

Codedarstellung 3.9: Darstellung der Nutzung einer Signatur in Scyther.
Es wird der (nicht ndher spezifizierte) Inhalt n mit Hilfe des privaten
Schliissels von A signiert.

4 Hierbei wird keine vollstindige Nachricht dargestellt, um den Fokus auf die symmetrische
Verschliisselung des Inhalts zu legen.

4"Hierbei wird keine vollstindige Nachricht dargestellt, um den Fokus auf die asymmetrische
Verschliisselung des Inhalts zu legen.
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Signaturen finden ebenfalls Anwendung in Scyther. Sie werden genutzt, um
Inhalte von Nachrichten zu signieren. Dazu wird der pivate Schliissel des Kom-
munikationspartners verwendet, welcher diesen Inhalt signieren mochte, wie es
in der Codedarstellung 3.9 gezeigt wird. Hierbei signiert die Rolle A den Inhalt n
mittels des privaten Schliissels sk(A).

3.2.2.10 Benutzerdefinierte Typen

usertype String;

Codedarstellung 3.10: Darstellung der
Nutzung eines benutzerdefinierten Typs in Scyther. Es wird ein Typ
namens String definiert.

Benutzerdefinierte Typen konnen in Scyther verwendet werden, um dem Werk-
zeug mitzuteilen, dass Deklarationen von Variablen des Typs nur durch Terme
des Typs instanziiert werden kénnen und nicht durch andere Typen instanzi-
ierbar sind. Durch die Angabe von benutzerdefinierten Typen kann Scyther die
Berechnungen performanter gestalten [Crel4a]. Benutzerdefinierte Typen werden
in Scyther mit dem Schliisselwort usertype eingeleitet. Daraufhin wird der Name
des Typs festgelegt. Die Codedarstellung 3.10 stellt dieses Verhalten dar. Hierbei
wird der Typ String definiert*®. Die Instanziierung einer Variablen von diesem Typ
erfolgt wie in Unterunterabschnitt 3.2.2.6 beschrieben, da sich benutzerdefinierte
Typen wie vordefinierte Typen verhalten.

3.2.2.11 Makros

macro term = {B, key}pk(A);

Codedarstellung 3.11: Darstellung der Nutzung eines Makros in
Scyther. Es wird ein Makro term definiert, welches als Abkiirzung des
dahinterstehenden Ausdrucks dient.

Die Verwendung von Makros in Scyther dient insbesondere der Schaffung der
Ubersichtlichkeit, da hiermit lange Ausdriicke abgekiirzt werden kénnen. Makros
ersetzen das Vorkommen des Namens des Makros (hier: term) durch den eigentli-
chen Ausdruck des Makros. Die Makros sind fiir das gesamte Dokument giiltig
[Crel4al.

3.2.2.12 Hashfunktion

hashfunction H;
/] ..
H(n);
//

Codedarstellung 3.12: Darstellung der Nutzung einer Hashfunktion in
Scyther. Es wird eine Hashfunktion mit dem Namen H definiert.

#Die Definition eines benutzerdefinierten Typs fiihrt nicht dazu, dass Scyther weif3, wie dieser
Typ funktioniert.
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Das Werkzeug Scyther bietet die Moglichkeit Hashfunktionen zu definieren, wie es
in Zeile eins der Unterunterabschnitt 3.2.2.12 gezeigt. Diese dienen insbesondere
dazu, einen Hash zu generieren, welcher von niemandem umgekehrt werden kann
[Crel4a]. Damit alle Rollen diese Funktion nutzen konnen, wird die Definition
auflerhalb des Protokolls vorgenommen. Die Verwendung erfolgt dann, wie es in
Zeile drei der Unterunterabschnitt 3.2.2.12 erkennbar ist. Hierbei wird der Term n
als Parameter fiir die Hashfunktion verwendet.

3.3 Analyzing the IETF ACE-OAuth-Protocol

In seiner Verdffentlichung [Tsc18] analysiert H. Tschofenig das CTP. Dafiir gibt der
Autor zunichst einen Uberblick {iber das besagte Protokoll und das Framework,
in welchem dieses spezifiziert wurde. Insbesondere wird beschrieben, dass die
Analyse von Sicherheitsprotokollen mit Werkzeugen, wie beispielsweise Scyther,
eine gewisse Abstraktion voraussetzt. Sollte diese Abstraktion fehlerhaft sein,
konnte dies das Auffinden von Fehlern verhindern.

Fiir seine Analyse trifft H. Tschofenig zunéchst ein paar Annahmen. Hierin wird
beschrieben, dass der Access Token in Klartext versendet wird und dieser als Iden-
tifizierer zu betrachten ist, welcher auf den Client zuriickfiihrt. Dariiber hinaus
wird angenommen, dass die Token Introspection verschliisselt stattfindet. Ein
weiterer Aspekt, welcher in dieser Analyse angenommen wird, ist, dass sowohl
der Client als auch der Resource Server je einen Langzeit-Schliissel mit dem Au-
thorization Server besitzen.

H. Tschofenig stellt des Weiteren die beiden Testspezifikationen vor, die fiir das
CTP entwickelt wurden. Eine Testspezifikation wurde fiir das Scyther-Werkzeug
[Crel4b] erstellt und eine fiir das AVISPA-Werkzeug [ABB'05]. In seiner Verof-
fentlichung zeigt der Autor eine Verwundbarkeit des Protokolls auf, welches
zuriickgefiihrt wird auf eine mangelnde Authentifizierung des Clients gegentiber
dem Authorization Server. Es wird dariiber hinaus mittels eines, durch Scyther
ausgegebenen, Angriffsgraphen dargestellt, wie einer der identifizierten Angriffe
auf das Client-Token-Protokoll aussieht. Hierin wird dargelegt, dass der Client
mit einem bosartigen Resource Server interagiert und nicht mit dem eigentlichen
Resource Server.

In seiner Veroffentlichung fordert H. Tschofenig daher, entweder die grundlegende
Uberarbeitung oder die Entfernung des CTPs aus der ACE-OAuth-Spezifikation.

Aus dieser Veroffentlichung gehen Testspezifikationen fiir das CTP [SSW17] des
ACE-OAuth-Frameworks* hervor, die mittels AVISPA und Scyther analysiert
werden. Hierbei zeigt sich eine Ahnlichkeit hinsichtlich des zugrunde liegenden
Frameworks, da dieses ebenfalls die Grundlage fiir das C3DC-Profil [GBB18b]
bildet. Dementsprechend kann die Scyther-Spezifikation genutzt werden, um zu
priifen, ob diese dem aktuellen ACE-OAuth-Framework [SSW'19] standhilt und
ob diese eine Erweiterung auf das zu untersuchende C3DC-Profil ermoglicht.

“'Hierbei handelt es sich um die Versionsnummer -10 der ACE-OAuth-Spezifikation.
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3.4 A Formal Model for Delegated Authorization of
IoT Devices Using ACE-OAuth

Die Autoren L. Arnaboldi und H. Tschofenig nutzen das Tamarin-Werkzeug
[MSCB13], um die symbolische Analyse des ACE-OAuth-Frameworks in ihrer
Veroffentlichung [AT19] vorzunehmen. Um dieses Ziel zu erreichen, wird zundchst
die ACE-OAuth-Spezifikation formalisiert. Hierbei werden die grundlegenden
Sicherheitsanforderungen und Sicherheitsziele aus der Spezifikation extrahiert
und formal definiert. Dies resultiert in einem ausfithrbaren Modell der ACE-
OAuth-Spezifikation, welches als Grundlage dienen soll, um verschiedene weitere
Konfigurationen der ACE-OAuth-Spezifikation testen zu konnen. Der Analyse
mittels Tamarin liegt zugrunde, dass die Nachrichten durch Terme représentiert
werden und dass das Angreifermodell dem Dolev-Yao-Modell entspricht. Tama-
rin nutzt ein Modell des Sicherheitsprotokolls, worin die jeweiligen Aktionen
der Rollen definiert werden. Dies geschieht unter Verwendung einer formalen
Sprache. Kommt das Tamarin-Werkzeug zur Terminierung, so gibt dieses ent-
weder einen moglichen Angriff, oder einen Beweis fiir das Nichtvorhandensein
eines Angriffes aus. Des Weiteren stellen die Autoren das ACE-OAuth-Framework
vor. Die Autoren machen deutlich, dass fiir die Analyse eines Sicherheitsproto-
kolls ein gewisses Mafs an Abstraktion vorgenommen werden muss, wobei dies
mit Bedacht geschehen muss. Um das zuvor genannte Modell verifizieren zu
konnen, miissen bestimmte Sicherheitsanforderungen getroffen werden. Diese
werden von den Autoren, unter Berticksichtigung der Veroffentlichung von G.
Lowe [Low97], beschrieben. Hierfiir werden die Eigenschaften Aliveness, Weak
Agreement, Non-injective Agreement® und Injective Agreement aufgezeigt. Unter
Injective Agreement wird hierbei eine Erweiterung des Non-injective Agreements
verstanden. Dies hat zur Folge, dass zuséitzlich gefordert wird, dass fiir jeden
Protokolldurchlauf einer Rolle eine eindeutige Instanz des Protokolldurchlaufs
der anderen Rolle existiert, die zusammengehoren. Mit diesen Eigenschaften wird
es ermoglicht, eine Aussage dariiber treffen zu konnen, ob der Protokolldurchlauf
nicht verdndert wurde und somit sich entsprechend der Spezifikation verhalt.

Das ACE-OAuth-Framework wird daraufhin in drei Phasen aufgeteilt. Hierbei
werden die Phasen des Token Grants, des Resource Requests und der Token Va-
lidierung unterschieden. In der Phase des Token Grants wird angemerkt, dass
ein Token, welcher ungeschiitzt ist, einem Angreifer Zugriff auf die Resource
gewdhren wiirde. Dementsprechend wird dies als wichtiger Punkt betrachtet,
den es effizient zu schiitzen gilt. Hierfiir fordert das ACE-OAuth-Framework,
dass die Kommunikation zwischen dem Authorization Server und dem Client
geschiitzt wird hinsichtlich der Vertraulichkeit. Dementsprechend wird verlangt,
dass fiir alle Nachrichten zwischen diesen beiden Rollen, ein Angreifer den Inhalt
der Nachrichten nicht wissen kann, ohne die jeweiligen Schliisselmaterialien zu
besitzen. Zwischen dem Client und dem Resource Server existiert wahrend des
Resource Requests zundchst kein verschliisselter Kanal. Daher wird die Kommu-
nikation im formalen Modell entsprechend als ungeschiitzter Kanal modelliert.
Fiir den Resource Request muss der Resource Server die Eigenschaft des Injective

0Die Eigenschaften Aliveness, Weak Agreement und Non-injective Agreement werden hier
nicht ndher aufgefiihrt, da diese unter Unterunterabschnitt 3.2.1.2 beschrieben werden.
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Agreements an den Client garantieren. Die dritte Phase wird in der Veroffentli-
chung durch die Token Introspection beschrieben. Da hierbei der Authorization
Server dem Resource Server bei der Authentifizierung unterstiitzt, ist es notwen-
dig, dass dies geschiitzt geschieht. Hierbei ergeben sich dieselben Anforderungen,
wie zuvor beschrieben.

Daraufhin wird ein Profil des ACE-OAuth-Frameworks definiert, anhand dessen
die Analyse durchgefiihrt wird. Hierin wird einzig asymmetrische Verschliisse-
lung eingesetzt und es wird das Operation Bundle definiert, welches den eigentli-
chen Resource Request, einen Zeitstempel und den Access Token zu einem Biindel
zusammenfiigt. Ebenfalls wird in diesem Szenario angenommen, dass der Re-
source Server keine Introspection durchfiihrt, sondern den Token lokal validieren
kann. Die Autoren verdeutlichen dariiber hinaus, dass nur eine gewisse Anzahl
an Gesichtspunkten aus dem ACE-OAuth-Framework genutzt werden kénnen,
um eine detailierte Analyse durchfiihren zu kénnen.

L. Arnaboldi und H. Tschofenig gehen darauf ein, dass das Finden eines Angriffs
auf ein Protokoll nur ein einziges unsicheres Szenario benétigt, wohingegen die Ve-
rifikation wesentlich schwieriger ist, da hierbei alle moglichen Szenarien betrachtet
werden miissen. Bei der Analyse gehen die Autoren erneut auf die Anforderun-
gen ein, welche die Spezifikation erfiillen muss. Fiir den Token Grant ergibt sich
hierbei die Geheimhaltung der Anfrage, sowie dass die Eigenschaft des Injective
Agreements fiir diese Anfrage eingehalten wird. Zuletzt muss die Eigenschaft
des Injective Agreements fiir den Token eingehalten werden. Bei dem Resource
Request wird die Geheimhaltung der Resource, sowie die Eigenschaft des Injective
Agreements fiir die Resource gefordert. Ausgehend von einer naiven Implemen-
tierung des beschriebenen Profils, ergeben sich bei der Analyse verschiedene
Verwundbarkeiten. Die Ursachen werden von den Autoren auf Entscheidungen
in der Spezifikation zuriickgefiihrt, die sich einfach beheben lassen. Des Weiteren
wird die Aussage getroffen, dass jedes Profil Unterschiede hervorbringt, die jeweils
unterschiedliche Verwundbarkeiten zu diesem Framework hinzufiigen konnten.
Um dies zu vermeiden, miisse eine gewisse Menge an Anforderungen fiir jedes
dieser Profile spezifiziert werden. Die Autoren diskutieren dariiber hinaus, warum
der Token obgleich der vorgenommenen Anpassungen, dennoch einem Angreifer
offenbart werden kann, da sich dies auf eine Verwundbarkeit im Resource Request
zuriickfiihren liefSe.

Abschliefiend wird das Ergebnis der Veroffentlichung betrachtet. Hierbei geht her-
vor, dass die Autoren einen formalen Beweis erbracht haben, dass das ACE-OAuth-
Framework sicher ist, sofern dies entsprechend der Spezifikation beziehungsweise
der Anforderungen implementiert wird. Dartiber hinaus wird vorgeschlagen, das
entwickelte Modell als Grundlage fiir die Analyse der Erweiterungen der ACE-
OAuth-Architektur zu nutzen.

Fiir diese Thesis wird die Veroffentlichung von L. Arnaboldi und H. Tschofenig
als Moglichkeit angesehen, die Ergebnisse in Vergleich mit den Ergebnissen dieser
Thesis zu setzen.
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3.5 Avoiding Gaps in Authorization Solutions for the
Internet of Things

S. Gerdes et al. beschreiben in ihrer Veroffentlichung [GBB18a] verschiedene Auf-
gaben, welche die teilnehmenden Akteure eines Protokolls auszufiihren haben, um
geschiitzt miteinander kommunizieren zu konnen. Dartiiber hinaus wird beschrie-
ben, welche Konsequenzen aus der fehlerhaften Ausfiihrung entstehen konnen.
Nach S. Gerdes et al. konnen Liicken im Autorisierungsprozess auftreten, wenn
Anforderungen an ausgetausche Daten oder Ahnliches vorhanden sind, die in
der Spezifikation nicht explizit definiert sind. Ohne eine entsprechende Richtlinie
wiirde ein Entwickler dazu gezwungen sein, eigene Annahmen der Sachverhalte
treffen zu miissen, die zu Verwundbarkeiten fithren konnen, wenn dieser Prozess
fehlerhaft gestaltet wird. Des Weiteren konnte der Autorisierungsprozess kompro-
mittiert werden, wenn die ausgetauschten Informationen nicht in jedem Schritt
geschiitzt werden.

Dementsprechend wird in dieser Verdffentlichung eine Checkliste vorgestellt, wel-
che die notwendigen Schritte darstellt, die zur Sicherung der Kommunikation von
den jeweiligen Akteuren ausgefiihrt werden miissen, um im Interesse der jewei-
ligen Overseeing Principal zu arbeiten und deren Sicherheitsziele zu verfolgen.
Zunédchst muss dafiir ein Akteur feststellen kénnen, welche Berechtigungen ein
anderer Akteur besitzt, bevor Nachrichten ausgetauscht werden kéonnen. Wenn
dieser Schritt ausgelassen werden wiirde, konnte dies nach S. Gerdes et al. dazu
fithren, dass unautorisierte Daten akzeptiert werden und vertrauliche Daten an
unautorisierte Akteure gelangen konnten.

Ein weiterer Teil der Checkliste ist der Integritdtsschutz der Informationen. Hier-
bei darf es einem Angreifer nicht moglich sein, Anderungen an diesen Informa-
tionen vornehmen zu konnen. Daraufhin folgt die Aufgabe zur Aktualitdt der
Berechtigungen. Diese Berechtigungen miissen regelméfiig erneuert werden, da
Berechtigungen nicht unendlich lang giiltig sein diirfen. Werden diese Berechti-
gungen nicht regelmaflig erneuert, kann dies dazu fiihren, dass gegebenenfalls
entscheidende Informationen fehlen, wenn eine Entscheidung getroffen werden
muss. Im vierten Schritt der Checkliste miissen die erhaltenen Informationen eva-
luiert werden. Dariiber hinaus wird eine Aufgabe beschrieben, indem ein Akteur
feststellen muss, ob die Informationen durch einen Akteur ausgestellt wurden,
der vom jeweiligen Overseeing Principal autorisiert ist.

Eine weitere Aufgabe ist die Feststellung, ob diese Informationen iiberhaupt an
den jeweiligen Akteur gerichtet sind. Wird diese Aufgabe nicht durchgefiihrt, so
konnte ein Angreifer den Akteur dazu bewegen, Informationen anzunehmen, die
fiir einen anderen Akteur bestimmt sind. Der siebte Schritt der Checkliste besteht
darin, dass der Akteur priifen muss, ob diese Informationen von einem Akteur
stammt, mit dem derzeit kommuniziert wird. Die letzte Aufgabe der Checkliste
beschreibt die Notwendigkeit, alle erhaltenen Informationen zu einer Angelegen-
heit evaluieren zu miissen.

Nach der Vorstellung der Checkliste, zeigen S. Gerdes et al. die Anwendung dieser
Liste auf das DTLS-Profil des ACE-OAuth-Frameworks. Hierbei wird untersucht,
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ob dieses Profil die oben genannten Aufgaben ausfiihrt. Zunichst wird betrachtet,
ob der Authorization Server diese Aufgaben in Bezug auf den Resource Server
ausfiihrt, bevor dies auf den Client angewendet wird.

Zuerst muss der Authorization Server tiberpriifen, ob der Resource Server auto-
risiert ist, den Access Token zu erhalten. Der Access Token wird als vertraulich
behandelt, da dieser gegebenenfalls den symmetrischen Schliissel enthalten kann.
Dementsprechend fordert die Autorenschaft, dass das DTLS-Profil explizit den
Schutz der Vertraulichkeit des Access Tokens vorschreibt, um die Ausfiithrung
dieser Aufgabe zu ermoglichen.

Fiir die darauffolgende Aufgabe beschreiben S. Gerdes et al., dass das ACE-OAuth-
Framework den Integritiatsschutz des Access Tokens fordert, jedoch das DTLS-
Profil nicht spezifiziert, wie dies erreicht wird. Daher sollten Anderungen vorge-
nommen werden, die diese Unklarheiten beseitigen.

Damit der Resource Server die Validitdt des Access Tokens iiberpriifen kann, stellt
das ACE-OAuth-Framework verschiedene Mechanismen zur Verfiigung. Darun-
ter zu finden, ist die Angabe eines Datums, ab welchem Zeitpunkt dieser Access
Token ungiiltig wird. Hierbei wird jedoch vorausgesetzt, dass der Authorization
Server und der Resource Server zeitlich synchronisiert sind. Nach der Autoren-
schaft wird hierbei jedoch nicht deutlich, welcher Token der aktuellste Token ist,
sollten mehrere Token vorhanden sein. Eine weitere Moglichkeit fiir den Resource
Server ist die Nutzung der Introspection. Dieser Ansatz bringt zwei Probleme
hervor. Zum einen wird durch das ACE-OAuth-Framework nicht spezifiziert,
wie der Resource Server feststellt, ob die erhaltenen Informationen aktuell sind
und zum anderen ermoglicht die Nutzung der Introspection eine Verwundbarkeit
des Resource Servers. Der letzte Ansatz hierfiir beschreibt die Verwendung der
Nutzung von aufeinanderfolgenden Sequenznummern. Jedoch wird dieser Ansatz
durch die Autorenschaft als unbenutzbar beschrieben.

Fiir die vierte Aufgabe der Checkliste verdeutlichen S. Gerdes et al., dass das
ACE-OAuth-Framework deutlicher spezifizieren muss, wie der Resource Server
auf Access Tokens reagieren muss, die nicht den Anforderungen der Spezifikation
entsprechen. Hierbei wird insbesondere darauf eingegangen, dass fehlende Infor-
mationen zu Verwundbarkeiten fithren konnen, wenn diese in Implementierungen
falsch umgesetzt werden. Dartiber hinaus wird angemerkt, dass der Resource
Server ungeschiitzte Tokens nicht annehmen darf und dies in dem ACE-OAuth-
Framework spezifiziert werden sollte.

Der Resource Server muss priifen, ob der Authorization Server autorisiert ist, dem
Resource Server die jeweiligen Informationen zur Verfiigung zu stellen. Das ACE-
OAuth-Framework nimmt dafiir an, dass der Resource Server beim Authorization
Server registriert wurde und gegenseitig Schliisselmaterialien ausgetauscht wur-
den. Nach S. Gerdes et al. macht das Framework jedoch keine Aussagen dartiber,
ob dieses Schliisselmaterial den Resource Server in die Lage versetzt, zu priifen,
ob ein Access Token vom Authorization Server ausgestellt wurde.

Um die sechste Aufgabe zu erfiillen, muss der Resource Server sicherstellen, dass
dieser der angedachte Empfanger des Access Tokens ist. Dafiir spezifziert das
ACE-OAuth-Framework, dass der Resource Server jeden Token ablehnen muss,
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fiir den dieser nicht der angedachte Empfanger ist, wodurch der Resource Server
dieser Aufgabe nachkommt.

Des Weiteren muss der Resource Server priifen, ob der Client der Besitzer des
Access Tokens ist. Die Autorenschaft sagt hierzu aus, dass das ACE-OAuth-
Framework nicht spezifziert, dass diese Priifung durchgefiihrt werden muss und
weisen daraufhin, dass dies behoben werden sollte. Fiir das DTLS-Profil jedoch
wird beschrieben, dass diese Aufgabe in dem Profil ausgefiihrt wird, da die An-
fragen des Clients nur dann autorisiert sind, wenn diese iiber eine geschiitzte
Verbindung versendet werden.

Fiir den Client kann der Authorization Server zusaitzliche Informationen an die
Antwort des Token Requests anhingen, die als RS Information®! bezeichnet wer-
den. Das ACE-OAuth-Framework nimmt an, dass der Client beim Authoriza-
tion Server registriert wurde und dass dabei gegenseitig Schliisselmaterialien
ausgetauscht wurden. Dennoch wird in dem Framework nicht erwdhnt, ob der
Authorization Server vom Resource Owner Informationen dariiber erhalten hat,
ob der Client autorisiert ist.

In der Anfrage an den Authorization Server spezifiziert der Client, welchen Resour-
ce Server dieser ansprechen mochte. Allerdings wird im ACE-OAuth-Framework
nicht definiert, wie der Resource Server identifiziert wird. Daher macht die Au-
torenschaft deutlich, dass das Framework definieren muss, wie der Client den
Resource Server in seiner Anfrage spezifziert, da der Client sonst moglicherweise
mit dem falschen Resource Server kommuniziert.

Des Weiteren beschreiben S. Gerdes et al., dass die Spezifizierung des angedach-
ten Empfangers durch den Authorization Server geschehen kann, indem die RS
Information zundchst mit dem Schliisselmaterial des Clients verschliisselt wird,
bevor der Authorization Server diese mittels eines Integritdtsschutzes versieht.
Geschieht dies nicht in der beschriebenen Reihenfolge, so wire die Angabe des
angedachten Empfangers nicht geschiitzt und konnte modifiziert werden.

Der Client muss sicherstellen, dass die Informationen zur Kommunikation mit
dem Resource Server aktuell gehalten werden, um Schutz bieten zu kénnen. Al-
lerdings spezifiziert das ACE-OAuth-Framework nicht, wie dies erreicht wird.
Dartiber hinaus wird die Aussage getroffen, dass das Framework nicht spezifi-
ziert, wie der Client alte von neuen RS Information unterscheidet und somit ein
Angreifer den Client dazu bewegen konnte, veraltete Informationen zu nutzen.

Um die fiinfte Aufgabe ausfiihren zu konnen, muss der Client tiberpriifen, ob der
Authorization Server autorisiert ist, die RS Information auszustellen. Das ACE-
OAuth-Framework schldgt hierfiir eine fest implementierte Liste von autorisierten
Authorization Servern vor, welches durch die Autorenschaft jedoch nicht als
empfehlenswert angesehen wird, da die Autorisierungs-Informationen unendlich
lange giiltig sind, sollten diese nicht aktualisiert werden. Dartiber hinaus definiert
dieses Framework nicht, dass diese Liste von der Requesting Party spezifiziert
werden miisste. Der Autorenschaft zu Folge sollte der Client in der Lage sein,

>l Ausgehend von der Erklarung in dieser Veréffentlichung [GBB18a] entsprechen die RS Infor-
mation den Access Information, wie in Unterabschnitt 2.1.10 beschrieben.
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diese Aufgabe zu bewiltigen, wenn die zuvor beschriebenen Probleme behoben
werden.

Eine weitere Aufgabe des Clients ist die Uberpriifung, ob der Client der angedach-
te Empfanger der RS Information ist. Wie zuvor beschrieben, kann dies nur dann
festgestellt werden, wenn diese Informationen zunéchst verschliisselt und dann
mit einem Integritdtsschutz versehen werden. Nach S. Gerdes et al. darf der Cli-
ent diese Informationen nur dann annehmen, wenn diese Anforderungen erfiillt
werden. Dies wird im ACE-OAuth-Framework jedoch nicht deutlich dargelegt.

Um die letzte Aufgabe bewiltigen zu konnen, muss der Client tiberpriifen, ob der
Resource Server das Schliisselmaterial nutzen kann. Es wird hierbei nicht deutlich,
wie der Client feststellt, ob der Resource Server autorisiert ist.

In ihrer abschliefSenden Diskussion beschreibt die Autorenschaft, dass die Be-
hebung der identifizierten Liicken dazu beitragen kann, dass die Interessen der
Overseeing Principals eingehalten werden. Dabei wird die Aussage getroffen, dass
wichtige Anderungen getroffen werden miissen hinsichtlich der RS Informati-
on, um diese zur sicheren Authentifizierung des Resource Servers gestalten zu
konnen. Im Internet of Things sollen Gerédte autonom agieren konnen und sollen
sich nicht auf den Eingriff der Overseeing Principals verlassen miissen, um zu
entscheiden, auf welche anderen Geréte diese zugreifen diirfen. Allerdings konnen
eingeschrdnkte Gerdte auch nicht gewaltige Mengen an Regeln zur Autorisierung
speichern.

Daher wird von der Autorenschaft die Verwendung einer Architektur vorgeschla-
gen, die es den eingeschrankten Gerdten ermdglicht, ein weniger eingeschranktes
Gerat als Helfer zu verwenden.

S. Gerdes et al. beschreiben abschliefsend, dass einige der vorgestellten Liicken
durch eine Uberarbeitung des ACE-OAuth-Frameworks und des DTLS-Profils
geschlossen werden konnen, sowie das manche Teile der Spezifikationen dazu
tiihren, dass diese Spezifikation nur auf bestimmte Szenarien anwendbar ist.

Die Untersuchung des DTLS-Profils in dieser Veroffentlichung stellt Aufgaben
vor, die hinsichtlich einer sicheren Kommunikation ausgefiihrt werden miissen.
Hierbei kann davon ausgegangen werden, dass diese auch in dem C3DC-Profil
berticksichtigt werden miissen. Daher bietet diese Vertffentlichung Annahmen
und Ergebnisse, die in dieser Thesis betrachtet werden sollten.
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4 Entwurf und Implementierung
einer Scyther-Spezifikation

In den folgenden Sektionen wird zunéchst diskutiert, ob die Implementierung
des CTPs in Scyther der aktuellen Spezifikation entspricht. Daraufthin werden
die Annahmen und Erwartungen fiir die Analyse des C3DC-Profils getroffen,
bevor die Implementierung des Profils vorgestellt wird. Abschliefiend werden die
Ergebnisse evaluiert und Losungsansdtze vorgeschlagen.

4.1 Implementierung des CTPs in Scyther

Obowhl das CTP [SSW+17] in der elften Version®? der ACE-OAuth-Spezifikation
[SSW18] entfernt wurde, lassen sich Vergleiche mit dem Protokolfluss des aktuel-
len ACE-OAuth-Frameworks anstellen. Dafiir wird das Beispiel der ACE-OAuth-
Spezifikation [SSW19, Seite 72 ff.] herangezogen, welches dhnliche Charakteris-
tiken aufweist. Hierbei wird sowohl in dem CTP, als auch in dem Beispiel der
ACE-OAuth-Spezifikation davon ausgegangen, dass es dem Client nicht moglich
ist, den Authorization Server zum Zeitpunkt des Requests zu erreichen, aufgrund
einer limitierten Verbindung. Dariiber hinaus wird zur Validierung des Access
Tokens die Token Introspection genutzt.

usertype SessionKey;

protocol clienttoken (C, RS, AS)

{
)

Codedarstellung 4.1: Implementierung des CIPs in Scyther nach H.
Tschofenig [Tsc18].

Die Implementierung des CTPs nach H. Tschofenig [Tsc18] definiert zunachst
einen benutzerdefinierten Typ namens SessionKey, wie in der Codedarstellung 4.1
gezeigt. Dieser wird benutzt, um das auszutauschende Schliisselmaterial zwischen
den Rollen zu reprasentieren. Anschlieffend werden die drei Rollen definiert, die
an dem Protokoll teilnehmen. Dies sind der Client (C), der Resource Server (RS)
und der Authorization Server (AS), wie in Abschnitt 2.2 und Abschnitt 2.5 be-
schrieben.

Da die aktuelle Spezifikation des ACE-OAuth-Frameworks [SSW19, Seite 72
ff.] hier dieselben Rollen definiert, wie im CTP beschrieben, stimmt die Scyther-
Spezifikation, wie in der Codedarstellung 4.1 beschrieben, iiberein.

52Hierbei handelt es sich um die Versionsnummer -10 der ACE-OAuth-Spezifikation.
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4.1.1 Rolle: Client

role C % C: Client
{

var key: SessionKey;

send_1(C, RS, C);
recv_4 (RS, C, {keyl}k(C, AS));

claim_C1(C, Secret, key);
claim_C3(C, Alive);
claim_C4(C, Weakagree);
claim_C5(C, Niagree);
claim_C6(C, Nisynch);

Codedarstellung 4.2: Implementierung der Rolle des Clients des CTPs
in Scyther nach H. Tschofenig [Tsc18].

Die Rolle des Clients in der Codedarstellung 4.2 wird zunédchst beschrieben durch
die Deklarierung der Variable key, die im weiteren Verlauf des Protokolls den
Client-Token beziehungsweise das Schliisselmaterial beinhalten wird. Im ersten
Schritt sendet der Client den Access Token, den der Client in einem vorherigen
Schritt mit dem Authorization Server ausgehandelt hat, an den Resource Server.
Hierbei wird dieser Access Token durch C dargestellt und nicht verschliisselt. Der
vierte Schritt besteht darin, dass der Client vom Resource Server den Client-Token
beziehungsweise das Schliisselmaterial erhilt. Diese Nachricht wurde zwischen
dem Client und dem Authorization Server verschliisselt.

Wiéhrend im CTP davon ausgegangen wird, dass der Access Token fiir den Client
schon vor dem eigentlichen Request an den Resource Server ausgehandelt wurde,
muss dieser Schritt fiir die aktuelle Version in der Implementierung in Scyther
explizit beriicksichtigt werden. Dies ist notwendig, da die aktuelle Version das
Schliisselmaterial®® fiir den Client nicht iiber den Resource Server an den Client
weitergibt, sondern dieser direkt zwischen dem Client und dem Authorization
Server ausgehandelt und ausgetauscht wird [SSW*19]. Dementsprechend ist die
Scyther-Spezifikation des CTPs hier nicht korrekt. Um dies zu modellieren, miisste
also zunidchst eine Anfrage an den Authorization Server gerichtet werden, um
den Access Token anzufragen. Dartiber hinaus kann der Client angeben, welchen
Resource Server er mit seiner Anfrage adressieren mochte [SSWT19, Seite 65]. Als
Antwort darauf miusste der Authorization Server den Access Token, sowie das
Schltisselmaterial fiir den Client, an den Client senden. Der Request an den Re-
source Server kann dann dhnlich erfolgen, wie in dem send_1-Event der Analyse
des CTPs [Tsc18]. Hierbei muss jedoch in der aktuellen Version des ACE-OAuth-
Frameworks beachtet werden, dass der Access Token zwischen dem Authorization
Server und dem Resource Server verschliisselt werden muss, sodass nur der Re-
source Server in der Lage ist, diesen zu entschliisseln [SSW*19]. Zus&tzlich macht
es die aktuelle Version notwendig, dass der Authorization Server den angedachten
Empféanger, hier also den Resource Server, in dem Access Token angeben muss

5Im CTP entspricht dies dem Client-Token.
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[SSWT19, Seite 41]. Der letzte Schritt (recv_4) stimmt dementsprechend nicht
mit der Scyther-Spezifikation in der Codedarstellung 4.2 iiberein und miisste
angepasst werden. Dies insofern, als dass der Client kein Schliisselmaterial, also
insbesondere keinen Client-Token, iiber den Resource Server erhilt.

Hinsichtlich der Claims lassen sich keine Differenzen feststellen. Hierbei muss
weiterhin gelten, dass das ausgetauschte Schliisselmaterial geheim bleibt, sowie,
dass die Beteiligten ebenfalls einen Durchlauf des Protokolls durchgefiihrt haben.
Dariiber hinaus miissen die weiteren Claims eingehalten werden, um die Einhal-
tung der Nachrichten, sowie die Verstandigung tiber die ausgetauschten Daten
vornehmen zu konnen.

4.1.2 Rolle: Resource Server

role RS % R: Resource Server

{

var key: SessionKey;

recv_1(C, RS, C);

send_2 (RS, AS, {C}k(RS, AS));

recv_3(AS, RS, {key, {key}k(C, AS)}k(RS, AS));
send_4 (RS, C, {key}k(C, AS));

claim_RS1 (RS, Secret, key);
claim_RS3 (RS, Alive);
claim_RS4 (RS, Weakagree) ;

Codedarstellung 4.3: Implementierung der Rolle des Resource Servers
des CTPs in Scyther nach H. Tschofenig [Tsc18].

Da der Resource Server ebenfalls den Client-Token beziehungsweise das Schliissel-
material erhdlt, muss dieser auch eine Variable key deklarieren. Im ersten Schritt
der Implementierung des CTPs in der Codedarstellung 4.3 erhélt der Resource
Server den Access Token unverschliisselt von dem Client. Darauthin sendet der
Resource Server diesen Access Token verschliisselt an den Authorization Server,
um die Token Introspection zu nutzen. Der dritte Schritt zeigt, dass der Resour-
ce Server das notwendige Schliisselmaterial fiir sich und den Client-Token fiir
den Client verschliisselt erhdlt. Anschlieffend sendet der Resource Server den
Client-Token, welcher durch den Authorization Server verschliisselt wurde, an
den Client.

Ausgehend von der zuvor beschriebenen Anderung der Anfrage eines Access
Tokens beim Authorization Server, wiirde sich hier zunéchst die Reihenfolge bezie-
hungsweise die Nummerierung der Events dndern. Dabei wiirde der Access Token
im ersten Receive-Event, wie zuvor beschrieben, gedndert werden miissen. Hierbei
enthalt der Access Token das Schliisselmaterial nicht selbst, sondern nur einen
Identifizierer, der das Schliisselmaterial referenziert [SSW 19, Seite 72 ff.]. Ebenso
wiirde der Introspection-Request an den Authorization Server den gednderten
Access Token enthalten miissen, um mit der aktuellen Version tibereinzustimmen.
In der Antwort vom Authorization Server auf den Introspection-Request miisste
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dann das Schliisselmaterial fiir den Client entfernt werden, welches im CTP den
Client-Token darstellt, da dieser nicht mehr tiber den Resource Server an den
Client gegeben wird. Das Schliisselmaterial fiir den Resource Server wiirde hierbei
weiterhin ausgetauscht werden [SSW19, Seite 74]. Ausgehend von den beschrie-
benen Sachverhalten, sollte die Entfernung des Client-Tokens ausreichen, um die
von H. Tschofenig beschriebene Scyther-Spezifikation in der Codedarstellung 4.3
auf die aktuelle Version des ACE-OAuth-Frameworks zu aktualisieren. Das letzte
Send-Event wiirde, ausgehend von der aktuellen ACE-OAuth-Spezifikation, in der
Scyther-Spezifikation nicht auftreten, da das Schliisselmaterial nicht zum Client
weitergegeben wird.

Da die definierten Claims weiterhin giiltig sind, muss hier keine Verdnderung
vorgenommen werden.

4.1.3 Rolle: Authorization Server

role AS % A: Authorization Server

{
fresh key: SessionKey;

recv_2 (RS, AS, {C}k(RS, AS);
send_3(AS, RS, {key, {key}k(C, AS)}k(RS, AS));
}

Codedarstellung 4.4: Implementierung der Rolle des Authorization
Servers des CTPs in Scyther nach H. Tschofenig [Tsc18].

Der Authorization Server beteiligt sich an dem CTP, indem dieser zunéchst die
benotigten Schliisselmaterialien erzeugt. Dies geschieht mittels des Schliisselwor-
tes fresh, wie in Unterunterabschnitt 3.2.2.6 beschrieben. Als erster Schritt (recv_2)
erhélt der Authorization Server den verschliisselten Access Token durch den Re-
source Server, wie in der Codedarstellung 4.4 zu sehen. Infolgedessen sendet der
Authorization Server die jeweiligen Schliisselmaterialien verschliisselt an den
Resource Server als Antwort auf den Token Introspection Request.

Der Authorization Server erzeugt weiterhin das Schliisselmaterial, wie in der
Scyther-Spezifikation in der Codedarstellung 4.4 dargestellt. Hinsichtlich der
Anfrage des Access Tokens beim Authorization Server, muss der Access Token, wie
zuvor beschrieben, abgedndert werden. Zunichst wiirde also ein Receive-Event
korrespondierend zu dem beschriebenen Send-Event des Clients auftreten, gefolgt
von der Versendung des beschriebenen Access Tokens. Das Empfangen des Access
Tokens durch den Resource Server, sowie die Antwort an den Resource Server
erfolgt korrespondierend zu den beschriebenen Events des Resource Servers.

414 Bewertung der Weiterverwendung

Die Scyther-Spezifikation des CTPs, welche von H. Tschofenig [Tsc18] entwickelt
wurde, kann fiir die aktuelle Version des ACE-OAuth-Frameworks nicht wei-
terverwendet werden, da diese keine Ubereinstimmung zur aktuellen Version
liefert. Die Analyse der bestehenden Scyther-Spezifikation hat gezeigt, dass das
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CTP lediglich geringe Ahnlichkeiten zu der aktuellen Version aufweist. Die dar-
gelegten Anderungen kénnen jedoch die Grundlage fiir die Verwendung in der
Scyther-Spezifikation des C3DC-Profils bilden.

4.2 Entwurf einer Scyther-Spezifikation fiir das C3DC-
Profil

Damit die Analyse des C3DC-Profils vorgenommen werden kann, miissen zu-
ndchst einige Annahmen getroffen werden, die sich hinsichtlich des ACE-OAuth-
Frameworks und des C3DC-Profils ergeben. Dariiber hinaus sollen Kriterien
beziehungsweise Erwartungen geschaffen werden, die einen Vergleich mit den
Ergebnissen der Analyse ermoglichen.

Zunidchst werden die Erwartungen, die an das C3DC-Profil gestellt werden, defi-
niert.

1. Geheimhaltung des ausgetauschten Schliisselmaterials:

Eine wichtige Eigenschaft beim Austausch von Schliisselmaterialien ist die
Geheimhaltung ebendieser. Einem Angreifer darf es nicht ermoglicht wer-
den, sich Zugang zu diesen Schliisselmaterialien zu beschaffen. Das ACE-
OAuth-Framework beschreibt Mechanismen zur Authentifizierung und
Autorisierung von Geraten. Diese Vorgidnge werden allgemein als vetrau-
lich angesehen. Dementsprechend wird die Erwartungshaltung getroffen,
dass der Austausch der Schliisselmaterialien so ausgefiihrt wird, dass die
Schliisselmaterialien vor einem Angreifer geheimgehalten wird und daher
der Vertraulichkeit nachgekommen wird.

2. Ausfiihrung des Protokolls:
Es wird dartiber hinaus erwartet, dass das Protokoll wie spezifiziert, aus-
gefiihrt wird. Hierunter wird verstanden, dass die jeweiligen Nachrichten
wie im C3DC-Profil spezifiziert, ausgefithrt werden und dabei der Inhalt
der Nachrichten mit der Spezifikation tibereinstimmt. Dartiber hinaus wird
erwartet, dass das Protokoll auch ohne die optionalen Schritte den Sicher-
heitseigenschaften gerecht wird.

Des Weiteren wurden verschiedene Annahmen fiir die Analyse des C3DC-Profils
getroffen, die im Folgenden erldutert werden:

1. Optionale Schritte im C3DC-Profil:
Die optionalen Schritte des Unauthorized Resource Requests und der AS
Information werden in der Analyse nicht betrachtet, da angenommen wird,
dass die Schritte zum Entdecken der jeweiligen Teilnehmer bereits stattge-
funden haben und der Client bereits weifs, welcher Resource Server ange-
sprochen wird.

2. Authorized Resource Request:
Hinsichtlich des Authorized Resource Requests wird die Annahme getrof-
fen, dass dieser in der Scyther-Spezifikation nicht stattfindet. Dies wird
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damit begriindet, dass der Request bereits davon ausgeht, das Schliissel-
material beziehungsweise den Access Token bereits ausgetauscht und eine
DTLS-Sitzung aufgebaut zu haben [GBB18b, Seite 6 f.]. Dementsprechend
wird im letzten Schritt, anstelle des Authorized Resource Requests, der
Austausch des Access Tokens vorgenommen. Dies geht einher mit der DTLS-
ClientKeyExchange Message [GBB*18c, Seite 4].

. Aufbau der TLS-/DTLS-Sitzungen:

Es wird angenommen, dass die DTLS-Sitzungen zwischen dem Client und
dem Client Authorization Server, sowie zwischen dem Resource Server
und dem Authorization Server bereits aufgebaut sind. Bei der TLS-/DTLS-
Sitzung zwischen dem Client Authorization Server und dem Authorization
Server wird ebenfalls davon ausgegangen, dass die Sitzung bereits etabliert
wurde, da dies kein eigentlicher Bestandteil des C3DC-Profils ist.

. Access Request des Clients an den Client Authorization Server:

Da weder das C3DC-Profil noch das ACE-OAuth-Framework spezifizieren,
wie der Access Request definiert ist, wird hier angenommen, dass dieser
sich dhnlich zum Token Request des Clients verhélt. Dies bedeutet, dass
der Client die benétigten Informationen an den Client Authorization Ser-
ver weitergibt. Insbesondere wird angenommen, dass der Access Request
den Resource Server spezifiziert, welchen der Client mit seinem Request
adressieren mochte, wie es in dem Token Request optional moglich ist.

. Schliisselverteilung:

Hinsichtlich des auszutauschenden Schliisselmaterials wird angenommen,
dass der Access Token das Schliisselmaterial selbst und nicht nur eine Refe-
renz enthdlt. Dementsprechend wird keine Introspection genutzt, damit der
Resource Server dieses Schliisselmaterial erhilt.

Dariiber hinaus wird angenommen, dass der Client mit dem Client Autho-
rization Server, sowie der Client Authorization Server mit dem Authoriza-
tion Server und der Resource Server mit dem Authorization Server jeweils
einen Langzeit-Schliissel fiir die Kommunikation miteinander besitzen. Diese
Annahme wird ausgehend vom Aufbau der TLS- beziehungsweise DTLS-
Sitzungen, sowie ausgehend von der ACE-OAuth-Spezifikation getroffen,
worin beschrieben wird, dass bestimmte Techniken zum Austausch dieser
Schliisselmaterialien angewendet werden [SSW*19, Seite 12]. Ebenfalls wird
dies durch L. Arnaboldi et al. in ihrer Analyse des ACE-OAuth-Frameworks
angenommen [AT19, Seite 6].

. Access Token und Access Information:

Um mit dem Werkzeug Scyther eine Testspezifikation modellieren zu kon-
nen, miissen bestimmte Informationen wegfallen, da diese durch Scyther
nicht modelliert beziehungsweise beriicksichtigt werden kénnen. Hierbei
entfallen unter anderem die Informationen fiir die Zugangsberechtigungen
des Clients im Access Token.

. Nutzung eines MAC-Algorithmus:

Aus der Spezifikation des ACE-OAuth-Frameworks geht hervor, dass die
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Nutzung eines AEAD?*-Algorithmus einem MAC™-Algorithmus zum Inte-
gritdtsschutz vorzuziehen ist. Da jedoch keine Implementierung bekannt ist,
die dieses Verhalten in Scyther modelliert, wird sich hier fiir die Verwendung
eines MAC-Algorithmus entschieden. Hierbei wird dieser nach H. Yang et
al. [YOP16] modelliert.

8. Definition des Begriffs securely:

Aus der Spezifikation des C3DC-Profils geht nicht hervor, welche Bedeutung
der Begriff securely in Bezug auf die Spezifikation hat. Da dies ebenfalls
nicht aus dem ACE-OAuth-Framework hervorgeht, wird hier die folgende
Annahme getroffen. Es wird angenommen, dass unter securely verstanden
wird, dass die Kommunikation sowohl verschliisselt als auch einem Inte-
gritatsschutz unterzogen wird. Dies geht einher mit der Information, dass
die Kommunikation zwischen dem Authorization Server und dem Client
hinsichtlich der Vertraulichkeit und der Integritit geschiitzt ist [SSW*19,
Seite 42]. Hierbei wird angenommen, dass ein MAC, wie fiir den Access
Token, genutzt wird, da dies nicht aus der Spezifikation des C3DC-Profils
hervorgeht.

4.3 Implementierung des C3DC-Profils in Scyther

Ausgehend von den in Abschnitt 4.2 beschriebenen Annahmen wurde die folgende
Implementierung des C3DC-Profils vorgenommen. Die vollstandige Implementie-
rung des C3DC-Profils in Scyther wird im Anhang im Abschnitt A.2 dargestellt.
Hierbei wird sich auf die Beschreibung der Send-Events beschrankt, da sich die
Receive-Events korrespondierend verhalten und lediglich den Empfang der jewei-
ligen Nachricht darstellen. Die Scyther-Spezifikation wird in den einzelnen Rollen
beschrieben.

usertype SessionKey;
hashfunction MAC;

macro AT = {RS, {key}k(RS, AS)}k(RS, AS), MAC({RS, {key}k(RS, AS
) }k(RS, AS), k(RS, AS));
macro Al = key;

protocol c3dc (C, CAS, RS, AS)

{
}

Codedarstellung 4.5: Implementierung des C3DC-Profils in Scyther.

Die Scyther-Spezifikation in der Codedarstellung 4.5 definiert ein Protokoll mit
vier Rollen. Dies sind der Client (C), der Client Authorization Server (CAS), der
Resource Server (RS) und der Authorization Server (AS), wie in dem C3DC-
Profil spezifiziert [GBB18b, Seite 2 ff.]. Zuvor werden ein benutzerdefinierter Typ,

Die Authenticated Encryption with Associated Data (AEAD) wird hier nicht naher betrachtet.
5%Der Message Authentication Code (MAC) wird hier nicht ndher betrachtet.
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eine Hashfunktion, sowie zwei Makros definiert. Der benutzerdefinierte Typ Ses-
sionKey wird entsprechend der Analyse des CTPs [Tsc18] definiert und ebenso
verwendet. Dies ist notwendig, um im weiteren Verlauf den Schliissel modellieren
zu konnen. Die Hashfunktion wird definiert, um einen MAC-Algorithmus zu
modellieren.

Mittels der beiden Makros werden der Access Token (AT) und die Access Informa-
tion (AI) dargestellt. Der Access Token wurde definiert als Teil einer Nachricht,
bestehend aus dem Schliissel (key) und dem angedachten Empfanger des Access
Tokens, dem Resource Server. Bezugnehmend auf die Spezifikation des C3DC-
Profils wird das Schliisselmaterial (key) an den Resource Server weitergereicht
[GBB18Db, Seite 3]. Dies wird ebenfalls durch das ACE-OAuth-Framework bestitigt,
worin beschrieben wird, dass der Resource Server das durch den Access Token
erhaltene Schliisselmaterial nutzt, um eine sichere Verbindung mit dem Client
einzugehen [SSW19, Seite 14]. In dem ACE-OAuth-Framework wird dariiber
hinaus ausgesagt, dass ein symmetrischer Schliissel, welcher im Access Token
direkt angegeben ist, verschliisselt sein muss [SSW'19, Seite 41]. Dementspre-
chend wird der Schliissel zunédchst zwischen dem Resource Server und dem
Authorization Server verschliisselt, wie es in Zeile vier der Codedarstellung 4.5 zu
sehen ist. Das Hinzufiigen des angedachten Empfangers im Access Token wird
durch die ACE-OAuth-Spezifikation definiert [SSW'19, Seite 41]. Hierbei wird
vor dem Schliissel der Resource Server angehédngt. Der Access Token wird wieder-
um zwischen dem Resource Server und dem Authorization Server verschliisselt,
da aus der ACE-OAuth-Spezifikation hervorgeht, dass ein unverschliisselter Ac-
cess Token einem Angreifer Informationen offenbaren konnte. Zusatzlich wird
ein MAC-Algorithmus benutzt, um den Inhalt des Access Tokens einem Integri-
tatsschutz zu unterziehen. Hierbei wird die Annahme hinsichtlich der Nutzung
eines MAC-Algorithmus angewendet, wie in Abschnitt 4.2 beschrieben. Dem
MAC-Algorithmus wird der symmetrische Schliissel des Resource Servers und
des Authorization Servers hinzugefiigt, wie von C. Paar und J. Pelzl beschrieben
[PP10, Seite 320 ff.]. In dem ACE-OAuth-Framework wird hierzu beschrieben, dass
die Nutzung einer digitalen Signatur beziehungsweise eines MAC-Algorithmus
verwendet werden sollte, um den Inhalt des Access Tokens vor bestimmten Ge-
fahren zu schiitzen [SSW ™19, Seite 41].

Die Access Information enthalten lediglich den Schliissel (key). Dies geht aus der
Spezifikation des C3DC-Profils hervor, worin beschrieben wird, dass der Client mit
Informationen ausgestattet wird, welche das Schliisselmaterial enthalten [GBB18b,
Seite 3]. Ebenfalls ldsst sich dies aus der ACE-OAuth-Spezifikation schliefsen, in
welcher ausgesagt wird, dass der Client das Schliisselmaterial aus den Access
Information erhilt [SSWT19, Seite 14]. Dementsprechend wird die Zeile fiinf der
Codedarstellung 4.5 spezifiziert.
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4.3.1 Rolle: Client

role C
{

var key: SessionKey;

send_1(C, CAS, {RS}k(C, CAS));

recv_4 (CAS, C, {AI, AT}k(C, CAS), MAC({AI, AT}k(C, CAS), k(C,
CAS)));

send_5(C, RS, AT);

claim_C1(C, Secret, key);
claim_C2(C, Alive);
claim_C3(C, Weakagree) ;

Codedarstellung 4.6: Implementierung der Rolle des Clients des C3DC-
Profils in Scyther.

In der Codedarstellung 4.6 wird die Rollen-Spezifikation des Clients in Scyther
vorgenommen. Hierbei wird zundchst die Deklarierung der Variable key vor-
genommen, die im spéateren Verlauf das Schliisselmaterial darstellen wird und
geschieht, wie in der Analyse des CTPs [Tsc18] beschrieben. Dies wird vorge-
nommen, da es dem Werkzeug Scyther damit moéglich wird, die Analyse des
Schliisselaustauschs durchfiihren zu konnen.

Das erste Send-Event (send_1) wird genutzt, um den Access Request des Cli-
ents zu modellieren [GBB18b, Seite 6]. Diese nicht optionale Kommunikation
findet zwischen dem Client und dem Client Authorization Server statt. Wie in
Abschnitt 4.2 beschrieben, wird weder in der ACE-OAuth-Spezifikation noch
in dem C3DC-Profil spezifiziert, wie der Access Request ausgefiihrt wird. Ent-
sprechend der in Abschnitt 4.2 beschriebenen Annahme wird hier durch den
Client spezifiziert, auf welchen Resource Server zugegriffen werden soll. Dies
wurde aus der ACE-OAuth-Spezifikation abgeleitet. Hierbei wird beschrieben,
dass der Client im Token Request optional angeben kann, welchen Resource Ser-
ver dieser Request adressieren soll [SSWT19, Seite 65]. Dariiber hinaus erfolgt
die Kommunikation zwischen dem Client und dem Client Authorization Server
verschliisselt tiber den aufgebauten DTLS-Kanal [GBB18b, Seite 6 £.]. Hier wird
kein MAC-Algorithmus genutzt, um die Nachricht einem Integritdtsschutz zu
unterziehen, da der Client eingeschrankt ist und aus dem C3DC-Profil, sowie aus
der ACE-OAuth-Spezifikation nicht hervorgeht, ob dieser Client in der Lage ist
eine solche Aufgabe auszufiihren.

Damit der Authorized Resource Request geschiitzt stattfinden kann, wie in dem
C3DC-Profil [GBB18b, Seite 7] beschrieben, muss zundchst die DTLS-Sitzung zwi-
schen dem Client und dem Resource Server aufgebaut werden. Hierfiir muss der
Client den Access Token an den Resource Server senden. Dies geschieht, indem der
Access Token als Inhalt der ClientKeyExchange Message des DTLS-Handshakes
genutzt wird, wie im CoAP-DTLS-Profil beschrieben [GBB*18c, Seite 4, 11]. Hier-
bei wird die in Abschnitt 4.2 beschriebene Annahme angewendet. Zu sehen, ist
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dieser Sachverhalt im send_5-Event in der Codedarstellung 4.6. Hierbei handelt
es sich um einen Request, welcher keinen zusétzlichen Vertraulichkeitsschutz
erfiahrt, da zum einen der Access Token zwischen dem Resource Server und dem
Authorization Server verschliisselt ist und zum anderen kein Schliisselmaterial
zwischen dem Client und dem Resource Server etabliert ist.

Um die Spezifikation auf bestimmte Sicherheitseigenschaften zu testen, werden
die folgenden Forderungen formuliert.

Zundchst wird die Forderung des Clients spezifiziert, dass das ausgetauschte
Schliisselmaterial geheimgehalten und nicht kompromittiert wurde. Damit ist
gemeint, dass der Angreifer keine Moglichkeit hat das Schltisselmaterial in ir-
gendeiner Weise abzufangen und zu nutzen. Diese Eigenschaft geht aus dem Sinn
des ACE-OAuth-Frameworks und des C3DC-Profils hervor. Dementsprechend
wird die Zeile acht in der Codedarstellung 4.6 definiert. Eine weitere Forderung,
die vom Client gestellt wird, ist, dass die Rollen mit denen der Client kommuni-
ziert das Aliveness-Claim, wie in Unterunterabschnitt 3.2.1.2 beschrieben, erfiillen.
Demnach miissen die Rollen je einen Durchlauf des Protokolls mit dem Client
durchgefiihrt haben [Low97, Seite 2]. Die Weak Agreement-Forderung, wie in Zeile
zehn der Codedarstellung 4.6 spezifiziert, dient der Erweiterung des Aliveness-
Claims, wie in Unterunterabschnitt 3.2.1.2 beschrieben. Diese beiden Forderungen
werden gestellt, um sicherzustellen, dass der Client auch tatsdchlich mit den
Rollen kommuniziert hat.

4.3.2 Rolle: Client Authorization Server

role CAS
{

var key: SessionKey;

recv_1(C, CAS, {RS}k(C, CAS));

send_2(CAS, AS, {RS, C}k(CAS, AS), MAC({RS, C}k(CAS, AS), k(
CAS, AS)));

recv_3(AS, CAS, {AI, AT}k(CAS, AS), MAC({AI, AT}k(CAS, AS), k(
CAS, AS)));

send_4 (CAS, C, {AI, AT}k(C, CAS), MAC({AI, AT}k(C, CAS), k(C,
CAS)));

claim_CAS1(CAS, Secret, key);
claim_CAS2(CAS, Alive);
claim_CAS3 (CAS, Weakagree) ;
claim_CAS4(CAS, Niagree);
claim_CAS5 (CAS, Nisynch);

Codedarstellung 4.7: Implementierung der Rolle des Client
Authorization Servers des C3DC-Profils in Scyther.

Wie bei dem Client muss in der Implementierung des Client Authorization Servers
die Deklarierung der Variable key angegeben werden, wie es in der Codedarstel-
lung 4.7 gezeigt wird. Dies ist notwendig, damit der Transport des Schliisselmate-
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rials an den Client und damit an den Resource Server stattfinden kann.

Der Token Request wird in der Scyther-Spezifikation mittels des zweiten Send-
Events (send_2) modelliert. Hierbei sendet der Client Authorization Server eine
Nachricht an den Authorization Server. Diese Nachricht enthélt zunédchst einmal
den Resource Server, den der Client als den Empfénger seines Requests spezifiziert
hat. Es wird davon ausgegangen, dass der Client Authorization Server sich wie
der Client verhilt, wenn dieser einen Token Request beim Authorization Server
ausfiihrt. Dementsprechend wird angenommen, dass der Resource Server durch
den Client Authorization Server in seiner Nachricht an den Authorization Server
adressiert wird, wie es optional im Token Request durch den Client geschehen
kann [SSW 19, Seite 65]. Hierbei wird die in Abschnitt 4.2 beschriebene Annahme
angewendet. Dartiber hinaus werden in dieser Nachricht Informationen tiber den
Client an den Authorization Server versendet. Dies geht aus der Spezifikation
des C3DC-Profils hervor, in der beschrieben wird, dass der Authorization Server
Informationen von dem Resource Owner einholt, um festzustellen, ob der Cli-
ent Authorization Server berechtigt ist, Informationen und Schliisselmaterialien
tiber den Client herauszugeben [GBB18b, Seite 6]. Es wird hierbei angenommen,
dass der Client Authorization Server Informationen iiber den Client an den Au-
thorization Server weitergibt, welche durch das C dargestellt werden. Zwischen
dem Client Authorization Server und dem Authorization Server ist eine TLS-
oder eine DTLS-Sitzung aufgebaut [GBB18b, Seite 6]. Dariiber hinaus wird in
dem ACE-OAuth-Framework beschrieben, dass es dem Profil obliegt zu definie-
ren, wie die Kommunikation geschiitzt wird [SSW'19, Seite 22, 68, 73]. In dem
C3DC-Profil wird dazu ausgesagt, dass die Kommunikation zwischen dem Client
Authorization Server und dem Authorization Server geschiitzt erfolgt [GBB18b,
Seite 6]. Dargestellt wird dies in der Codedarstellung 4.7 mittels der Angabe des
zu verwendenden Schliissels in Zeile fiinf. Es wird dariiber hinaus angenommen,
dass ein MAC zum Integritdtsschutz der Nachricht angewendet wird, wie in Ab-
schnitt 4.2 definiert.

In dem vierten Send-Event (send_4) wird der Token Transfer durch den Client
Authorization Server vorgenommen. Der Token Transfer wird wie im C3DC-Profil
definiert an den Client gerichtet [GBB18b, Seite 6]. Dies ldsst sich an Zeile sieben
der Codedarstellung 4.7 erkennen. Der Inhalt des Transfers entspricht der Weiter-
leitung des zuvor erhaltenen Access Tokens, sowie der Access Information, wie in
dem C3DC-Profil beschrieben [GBB18b, Seite 6]. Hierbei wird jedoch die Verschliis-
selung zwischen dem Authorization Server und dem Client Authorization Server
aufgehoben. Hinzukommend wird durch das C3DC-Profil gefordert, dass der
Versand des Token Transfers geschiitzt geschieht [GBB18b, Seite 7]. Entsprechend
wird der Inhalt der Nachricht durch das jeweilige Schliisselmaterial erweitert, wie
dies der Zeile sieben der Codedarstellung 4.7 entnommen werden kann. Dartiber
hinaus findet die Angabe eines MACs statt, um der Annahme tiber den Begriff
securely, wie in Abschnitt 4.2 beschrieben, nachzukommen.

Die fiir den Client Authorization Server gestellten Forderungen entsprechen de-
nen, die von H. Tschofenig in seiner Analyse des CTPs [Tsc18, Seite 5] an den
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Client gestellt wurden. Dies wird so modelliert, da angenommen wird, dass der
Client Authorization Server sich wie der Client verhilt hinsichtlich des Requests
beziehungsweise des Austauschs eines Access Tokens mit dem Authorization Ser-
ver. Hierbei fordert der Client Authorization Server zundchst die Geheimhaltung
des Schliisselmaterials (key), wie es aus dem ACE-OAuth-Framework und dem
C3DC-Profil hervorgeht [SSW19, GBB18b]. Aulerdem wird gefordert, dass die
Kommunikationspartner des Client Authorization Servers den Aliveness-Claim
erfiillen und dementsprechend einen Durchlauf des Protokolls durchfiihren. Die
Aliveness-Forderung wird durch die Weak Agreement-Forderung erweitert, wie
in Unterunterabschnitt 3.2.1.2 beschrieben. Damit soll erreicht werden, dass die
jeweiligen Rollen sich der Kommunikation mit dem jeweiligen Partner sicher
sein konnen. Um die Einhaltung der Reihenfolge der versendeten Nachrichten
und die Ubereinstimmung der Daten zu fordern, werden in Zeile 12 und 13 der
Codedarstellung 4.7 die Niagree- und Nisynch-Claims spezifziert.

4.3.3 Rolle: Resource Server

role RS
{

var key: SessionKey;
recv_5(C, RS, AT);
claim_RS1 (RS, Secret, key);

claim_RS2 (RS, Alive);
claim_RS3 (RS, Weakagree) ;

Codedarstellung 4.8: Implementierung der Rolle des Resource Servers
des C3DC-Profils in Scyther.

Zum Erhalt des Schliisselmaterials ist es ebenfalls fiir den Resource Server notwen-
dig, dass die Variable key deklariert wird, wie in der Codedarstellung 4.8 gezeigt.

Da aufier dem Erhalt des Access Tokens keine weitere Aktion des Resource Ser-
vers in der Spezifikation des C3DC-Profils erfolgt, da die optionalen Schritte des
Unauthorized Resource Requests und der AS Information nicht beriicksichtigt
werden, muss hier mit Ausnahme der Forderungen nichts weiter modelliert wer-
den [GBB18Db, Seite 6].

Die Spezifizierung der Forderungen fiir den Resource Server wird ebenfalls wie in
der Analyse des CTPs von H. Tschofenig [Tsc18] vorgenommen. Dies ldsst sich
darauf zurtickfiihren, dass der Resource Server hier lediglich das Schliisselmaterial
beziehungsweise den Access Token empfangt. Fiir den Resource Server wird die
Forderung definiert, dass das erhaltene Schliisselmaterial (key) einem Angreifer
nicht offenbart wurde. Dartiber hinaus wird die Aliveness-Forderung, sowie die
Weak Agreement-Forderung gestellt, um sicherzustellen, dass der ausgetauschte
Access Token auch tatsdchlich durch den Client an den Resource Server versendet
wurde.
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4.3.4 Rolle: Authorization Server

role AS

{
fresh key: SessionKey;

recv_2(CAS, AS, {RS, C}k(CAS, AS), MAC({RS, C}k(CAS, AS), k(
CAS, AS)));

send_3(AS, CAS, {AI, AT}k(CAS, AS), MAC({Al, AT}k(CAS, AS), k(
CAS, AS)));

Codedarstellung 4.9: Implementierung der Rolle des Authorization
Servers des C3DC-Profils in Scyther.

Um das Schliisselmaterial zu erzeugen, wird in der Scyther-Spezifikation in der
Codedarstellung 4.9 das Schliisselwort fresh fiir die Variable key benutzt.

Der Token Grant des Authorization Servers an den Client Authorization Server
wird im dritten Send-Event dargestellt. Zunéchst erzeugt der Authorization Server
den in Abschnitt 4.3 beschriebenen Access Token, sowie die Access Information
[GBB18Db, Seite 6]. Fiir das Senden des Token Grants spezifiziert das C3DC-Profil,
dass der Authorization Server dafiir Sorge tragen muss, dass der Client Autho-
rization Server den Access Token und die Access Information geschiitzt erhélt
[GBB18b, Seite 6]. Ebenso geht aus der ACE-OAuth-Spezifikation hervor, dass
jede Kommunikation mit dem Authorization Server verschliisselt geschehen muss
[SSWT19, Seite 15] Dementsprechend wird, wie es in der Codedarstellung 4.9 in
Zeile 5 gezeigt wird, das Schliisselmaterial zwischen dem Client Authorization
Server und dem Authorization Server genutzt, um diese Anforderung zu model-
lieren. Wie in Abschnitt 4.2 beschrieben, wird der Begriff securely im C3DC-Profil
nicht definiert. Entsprechend der Annahme wird zusétzlich zur Verschliisselung
die Verwendung eines MAC-Algorithmus vorgenommen.

C. Cremers und S. Mauw beschreiben in ihrer Verodffentlichung, dass die jeweili-
gen Rollen in Scyther nur eine lokale Sicht auf den Zustand des Systems haben,
ausgehend von den erhaltenen Nachrichten [CM12, Seite 37]. Dementsprechend
kann der Authorization Server nicht feststellen, ob das ausgetauschte Schliisselma-
terial kompromittiert wurde oder nicht. Dies gilt ebenfalls fiir die anderen Claims.
Daraus resultierend werden keine Forderungen gestellt.

4.4 Auswertung der Ergebnisse des C3DC-Profils

Die Auswertung der Analyse der zuvor implementierten Spezifikation des C3DC-
Profils soll im Folgenden betrachtet werden. Hierfiir stellt die Abbildung 4.1
die Ergebnisse der Analyse mittels des Scyther-Werkzeugs zusammengefasst
dar. Aus dieser Zusammenfassung wird ersichtlich, dass Scyther ausgehend von
der Implementierung der Spezifikation mindestens elf Angriffe auf das Protokoll
beziehungsweise auf die spezifizierten Forderungen identifizieren konnte. Obwohl
das Scyther-Werkzeug tatsachliche Angriffe auf das Protokoll darstellen kann,
werden hier vor allem jene Schritte aufgezeigt, die zur Verletzung des jeweiligen
Claims fiihren.
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Abbildung 4.1: Darstellung der Ergebnisse der Analyse des C3DC-Profils
mittels Scyther.

4.4.1 Claims fiir den Client

Die Claims des Clients konnte Scyther allesamt falsifizieren. Dies geht aus dem
Status der Abbildung 4.1 hervor.

In Abbildung 4.2 wird ein Teil des Angriffsgraphs fiir das Secret-Claim des Clients
gezeigt. Der vollstindige Angriffsgraph fiir das Secret-Claim des Clients wird
in Abbildung A.1 dargestellt. Aus dem Graphen gehen vier Instanzen des Pro-
tokolls hervor. Die erste (Run #1) Instanz wird vom Client und die zweite (Run
#2) vom Authorization Server ausgefiihrt. Der dritte (Run #3) und vierte (Run
#4) Protokolldurchlauf wird vom Client Authorization Server ausgetibt. Auffallig
hierbei ist die vierte Instanz, die in Abbildung 4.2 dargestellt wird. Hierbei wird
dargestellt, dass Eve als Client Authorization Server betrachtet wird und mittels
des initialen Wissen das Schliisselmaterial zwischen dem Client und dem Client
Authorization Server etablieren und dadurch die erste Nachricht konstruieren
kann. Der Client Authorization Server nimmt hierbei an mit Eve als Client zu
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kommunizieren. Entsprechend wird der zwischen dem Client Authorization Ser-
ver und dem Authorization Server ausgehandelte Access Token, sowie die Access
Information an Eve versendet. Daraus resultierend wird das Claim falsifiziert.

Run #4
Alice in role CAS
C > Eve

CAS = Alice

RS = Bob

AS = Alice

Var key = key#2 _ /

/
/

L X
recy_1 from Eve
{ Bob k(Eve, Alice)

3
send_2 1o Alice
(1 Bob.Eve PkiAlice Alice),
MAC({ Bob,Fve Jki{Alice, Alice) k{Alice Alice}))

\\_‘ )

recv_3 from Alice
({ key#2.{ Bob.[ key#2 [k(Bob, Alice) [k{Bob,Alice),
MAC(] Bob, | key#2 }kiBob.Alice) |k(Bob.Alice) k(Bob, Alice)) 1kiAlice Alice),
MAC(] key#2.{ Bob.| key#2 |kiBob.Alice) Jk(Bob Alice).
MAC([ Bob, | key#2 JkiBob_Alice) JkiBob, Alice) kiBob, Alice)) Jk(Alce Alice) ki Alice Alice)))

L
semd 4 (o Eve
({ key#2,{ Bob.[ key#2 1kiBob, Alice) JkiBob, Alice),
MAC({ Bob,[ key#2 }kiBob,Alice) Jk(Bob,Alice), kiBob Alice)) Jk(Eve Alice),
MAC(] key#2 [ Bob.{ key#2 [k(BobAlice) JkiBob. Alice),
MAC({ Bob, | key#2 JkiBob.Alice) | kiBob Alice) kiBob Alice)) TkiEve Alice) kiEve Alice)))

Abbildung 4.2: Darstellung eines Ausschnitts des Angriffsgraphen des
Secret-Claims des Clients, welcher mittels Scyther generiert wurde. Die-
ser Teil des Angriffsgraphs wurde strukturell verdndert, um eine Ver-
besserung der Lesbarkeit zu erzielen.

Der von Scyther ausgegebene Angriffsgraph zeigt, dass der Client Authoriza-
tion Server einem nicht vertrauenswiirdigen Client die Informationen weitergibt.
Dieses Verhalten wird als unwahrscheinlich betrachtet, da sich der Client Autho-
rization Server in derselben Sicherheitsdoméane wie der Client befindet [GBB18b,
Seite 3 ff.]. Als Autorisierungs-Manager des Clients sollte der Client Authoriza-
tion Server in der Lage sein die eigenen Clients von nicht vertrauenswiirdigen
Clients zu unterscheiden. Hier fehlt es an Einschrankungen fiir den Client Au-
thorization Server, wann dieser den Access Token und die Access Information
an einen Client weitergibt. Diese fehlen aufgrund der notwendigen Abstraktion
des Protokolls. Ausgehend von dem Handbuch des Scyther-Werkzeugs [Crel4a]
ist keine Moglichkeit bekannt, solche Einschrankungen zu modellieren. Dennoch
kann eine Aussage iiber die Sicherheit des Schliisselmaterials getroffen werden.
Dies insofern, als dass es keine Indizien dafiir gibt, dass eine Offenbarung des
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Schliisselmaterials an einen Angreifer andersweitig erfolgt. Da die Uberpriifung
der Autorisierung im C3DC-Profil stattfindet, kann angenommen werden, dass
der Client Authorization Server eine Kommunikation mit einem nicht vertrauens-
wiirdigen Akteur unterldsst. Somit deutet dies daraufhin, dass das Protokoll wie
spezifiziert erfolgt und der Schliisselaustausch somit geschiitzt ist.

Run #1
Dave in role C

C = Dave
CAS - Charlie
RS -= Bob

AS > Alice

Var key -> key#3

y
send_1 to Charlie
{ Bob }k(Dave,Charlie)

/
Tl 4

recv_4 from Charlie
(| key#3,| Bob,{ key#3 Jk{Bob,Alice) Jk(Bob.Alice),
MAC({ Bob, | key#3 }k{Bob,Alice) }k(Bob.Alice).k(Bob,Alice)) Jk(Dave,Charlie),
MAC(| key#3.| Bob.| key#3 |k(Bob. Alice) Jk(Bob.Alice),
MAC({ Bob.{ key#3 |ki(Bob.Alice) Jk(Bob.Alice).k(Bob.Alice)) |ki{Dave,Charlie),k(Dave.Charlie)))

Y
send 5 to Bob
(| Bob.{ key#3 Jk(Bob,Alice) }k(Bob, Alice),
MAC({ Bob.| key#3 }ki(Bob.Alice) }k(Bob.Alice).k(Bob. Alice)))

Abbildung 4.3: Darstellung eines Ausschnitts des Angriffsgraphen des
Aliveness-Claims des Clients, welcher mittels Scyther generiert wurde.
Dieser Teil des Angriffsgraphs wurde strukturell verdndert, um eine
Verbesserung der Lesbarkeit zu erzielen.

Die Abbildung 4.3 stellt einen Ausschnitt des Angriffsgraphen fiir den Aliveness-
Claim des Clients dar, wohingegen in Abbildung A.2 der gesamte Angriffsgraph
dargestellt wird. Diese Angriffsgraphen stellen ebenfalls die Verletzung des Weak
Agreement-Claims dar®. In dem Angriffsgraphen in Abbildung A.2 werden drei
Instanzen beziehungsweise Durchldufe des Protokolls gezeigt. Der erste Durchlauf
(Run #1) wird durch den Client ausgetibt, hierbei wird der Client mit Dave be-
zeichnet. Die zweite Instanz (Run #2) wird durch den Client Authorization Server
und die dritte Instanz durch den Authorization Server ausgefiihrt. Hierbei wird
von den jeweiligen Rollen angenommen mit den zuvor beschriebenen Akteuren
zu kommunizieren. Mittels der griinen Pfeile ldsst sich dariiber hinaus feststel-
len, dass die Inhalte der gesendeten Nachrichten den Inhalten der erhaltenen
Nachrichten entsprechen. Auffillig ist jedoch, dass keine Instanz des Resource

%Dementsprechend wird dieser Graph nicht zusatzlich im Anhang hinzugefiigt, da dieser
keinen Mehrwert fiir diese Arbeit schafft.
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Servers ausgefiihrt wird. Dementsprechend kommt es zur Falsifizierung des Alive-
ness-Claims. Erkennbar ist dies am fiinften Send-Event (send_5 to Bob) der ersten
Instanz (Run #1), wie dies in Abbildung 4.3 gezeigt wird. Der Resource Server
Bob erhilt die Nachricht jedoch nicht zwangsldufig, da der Resource Server keine
Instanz des Protokolls ausfiihrt. Entsprechend erfolgt auch die Falsifizierung des
Weak Agreement-Claims, da keine Einigung tiber die Teilnahme am Protokoll
stattfindet.

Die Falsifizierung der beiden Claims ldsst sich auf die Passivitdt des Resource
Servers zuriuickfiihren, welcher dieser in der Abstraktion des Protokolls einnimmt.
Hierbei ist gemeint, dass der Resource Server lediglich eine Nachricht empfangt,
aber selber keine sendet. Dies wirft die Frage auf, ob dies eine Schwéche im Design
des Protokolls oder ob dies ein Fehler in der Abstraktion des Protokolls ist. Unter
Betrachtung der optionalen Schritte wird ersichtlich, dass der Resource Server
in der Antwort auf den Unauthorized Resource Request eine Nonce versenden
kann, die daraufhin im Token Request, sowie im Access Token vorhanden sein
muss [SSW 19, Seite 17 ff.]. Hierdurch wiirde der Resource Server aktiv an dem
Protokollverlauf teilnehmen. Da diese beiden Schritte jedoch optional sind fiir das
C3DC-Profil [GBB18b, Seite 6], werden diese nicht berticksichtigt. Ein weiterer
Punkt, der hier berticksichtigt werden muss, ist der DTLS-Handshake. In der Ab-
straktion wird lediglich davon ausgegangen, dass die DTLS-ClientKeyExchange
Message versendet wird, da hierbei der Access Token ausgetauscht wird. Aller-
dings wiirden hier auch weitere Nachrichten vom Resource Server folgen, wiirde
dieser Handshake vollstandig ausgefiihrt werden. Da dies jedoch nicht eindeutig
aus dem C3DC-Profil hervorgeht, ob dies beziehungsweise wie dies geschieht,
wird davon ausgegangen, dass die Testspezifikation diesbeziiglich korrekt ist. Ent-
sprechend wird die Falsifizierung auf das Design des Protokolls zuriickgefiihrt.

4.4.2 Claims fiir den Client Authorization Server

Fiir den Client Authorization Server werden die gestellten Forderungen von Scy-
ther, wie in Abbildung 4.1 dargestellt, falsifiziert.

In Abbildung 4.4 wird ein Ausschnitt des Angriffsgraphen fiir das Secret-Claim
des Client Authorization Servers dargestellt. Die Abbildung A.3 zeigt den voll-
stindigen Angriffsgraphen fiir das Secret-Claim des Client Authorization Servers.
In dieser Abbildung werden vier Instanzen gezeigt, wobei sich auf den vierten
Protokolldurchlauf (Run #4) in Abbildung 4.4 fokussiert wird. Dieser wird von
Alice als Client Authorization Server ausgefiihrt. Alice kommuniziert mit einem
nicht vertrauenswiirdigen Akteur Eve als Client. Entsprechend fiihrt dies dazu,
dass der Client Authorization Server Eve den Access Token und die Access Infor-
mation zukommen lésst, wie dies am vierten Send-Event (send_4 to Eve) an Eve
zu sehen ist. Damit wird das Secret-Claim durch Scyther falsifiziert.

Hierbei zeigt sich, dass der Client Authorization Server einem nicht vertrauens-
wiirdigen Client die Informationen weitergibt. Wie fiir das Secret-Claim des Clients
in Unterabschnitt 4.4.1 beschrieben, wird dieses Verhalten als unwahrscheinlich
betrachtet, da sich der Client Authorization Server in derselben Sicherheitsdoméne
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wie der Client befindet [GBB18b, Seite 3 ff.]. Dementsprechend sollte der Client
Authorization Server in der Lage sein die eigenen Clients von nicht vertrauens-
wiirdigen Clients zu unterscheiden. Es kann somit aus dem Graphen gedeutet
werden, dass das Protokoll seinen Sicherheitszielen beziiglich des Austauschs des
Schliisselmaterials nachkommt, wie in Unterabschnitt 4.4.1 beschrieben.

Imitial intruder knowledge

e—

;{E\ c.Aliee)

Run #4
Alice in role CAS

C -> Eve
CAS - Alice
RS -> Charlie
AS -> Bob

Var key > key#3

//
Yr
recv_1 from Eve
{ Charlie }k(Eve Alice)

Y
send_2 to Bob
({ Charlie.Eve }k(Alice,Bob),
MAC({ Charlie,Eve }k(Alice,Bob) k(Alice,Bob)))

y a
recv_3 from Bob
({ key#3.{ Charlie, { key#3 }k(Charlie, Bob) }k(Charlie,Bob),
MAC({ Charlie,{ key#3 }k(Charlie,Bob) Jk(Charlie,Bob) k(Charlie,Bob)) }k(Alice,Bob),
MAC({ key#3.{ Charlie,{ key#3 }k(Charlie,Bob) }k(Charlie, Bob),
MAC({ Charlie,{ key#3 }k(Charlie.Bob) }k(Charlie, Bob) k(Charlie. Bob)) }k(Alice,Bob),k(Alice, Bob)))

|

send_4 to Eve
({ key#3.{ Charlie, { key#3 }k(Charlie, Bob) }k(Charlie.Bob),
MAC({ Charlie.{ key#3 }k(Charlie,Bob) }k(Charlie, Bob).k(Charlie,Bob)) Jk(Eve,Alice),
MAC({ key#3.{ Charlie,{ key#3 }k(Charlie,Bob) }k(Charlie ,Bob),
MAC({ Charlie,{ key#3 }k(Charlie.Bob) }k(Charlie, Bob).k(Charlie,Bob)) }k(Eve Alice) k(Eve. Alice)))

Abbildung 4.4: Darstellung eines Ausschnitts des Angriffsgraphen des
Secret-Claims des Client Authorization Servers, welcher mittels Scy-
ther generiert wurde. Dieser Teil des Angriffsgraphs wurde strukturell
verdndert, um eine Verbesserung der Lesbarkeit zu erzielen.

Die Abbildung 4.5 zeigt einen Teil des Angriffsgraphen fiir das Aliveness- und
Weak Agreement-Claim des Client Authorization Servers. In Abbildung A.4 lasst
sich der vollstindige Angriffsgraph fiir die Claims Aliveness und Weak Agree-
ment des Client Authorization Servers auffinden. Auch in diesem Fall sind die
Angriffsgraphen® gleich, was darauf zuriickzufiihren ist, dass das Weak Agree-
ment-Claim das Aliveness-Claim erweitert. Aus der Abbildung geht hervor, dass

5"Der Angriffsgraph unterscheidet sich lediglich in der Bezeichnung des Claims, sowie in der
Identifikationsnummer.



4.4 Auswertung der Ergebnisse des C3DC-Profils 51

der Client eine Instanz des Protokolls ausfiihrt, jedoch kein Schliisselmaterial
erhdlt. Dies lasst sich am Kasten mit der Beschriftung Run #2 erkennen, wie in
Abbildung 4.5 erkennbar.

Run #2
Dave in role C
C -> Dave
CAS > Charlie
RS > Bob
Run #1
Charlie in role CAS
y
C > Dave :
! send_1 to Charlie
g??;%ﬂcﬂ‘“*“’ { Bob }k{Dave,Charlic)
AS > Alice
Var key > key#3

recv_1 from Dave
{ Bob }k(Dave Charlic)

l

send_2 to Alice
({ Bob,Dave }k(Charlie.Alice).
MAC{{ Bob,Dave }k{Charlic,Alice),kiCharlic,Alice)))

~

~a
recv_3 from Alice
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob.Alice),
MAC({ Bob.{ key#3 }k(Bob,Alice) }k(Bob,Alice).k(Bob, Alice)) Jk(Charlie,Alice),
MAC({ key#3.{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob.{ key#3 }k(Bob.Alice) }k(Bob.Alice).k(Bob,Alice)) }k(Charlie,Alice),k(Charlie, Alice)))

send_4 to Dave
({ key#3,{ Bob,{ key#3 JkiBob,Alice) Jk(Bob Alice),
MAC({ Bob.{ key#3 }k(Bob,Alice) }k(Bob.Alice).k(Bob.Alice)) }k(Dave.Charlie),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 Jk(BobAlice) Jk(Bob, Alice) k(Bob,Alice)) Jk(Dave, Charlic),k(Dave,Charlie )))

claim_CAS3
‘Weakagree

Abbildung 4.5: Darstellung eines Ausschnitts des Angriffsgraphen des
Weak Agreement-Claims des Client Authorization Servers, welcher
mittels Scyther generiert wurde. Dieser Teil des Angriffsgraphs wurde
strukturell verdndert, um eine Verbesserung der Lesbarkeit zu erzielen.

Hierbei ist das untereste Feld leer, woraus resultiert, dass der Client das Schliis-
selmaterial nicht erhalten hat. Wird der Graph weiter betrachtet, so kann aus der
ersten Instanz (Run #1) geschlossen werden, dass die Nachricht, welche den Ac-
cess Token und die Access Information enthilt, vom Client Authorization Server
versendet wird. Allerdings muss der Client diese Nachricht nicht zwangslaufig
erhalten, wie es in Abbildung A .4 gezeigt wird. Dementsprechend fiihrt dies dazu,
dass der Client keinen kompletten Durchlauf des Protokolls ausfiihrt und das
Aliveness-Claim wird entsprechend falsifiziert. Aufgrunddessen kommt es zur
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Falsifizierung des Weak Agreement-Claims, da keine Einigung iiber die gegensei-
tige Teilnahme am Protokoll erfolgt.

Run #2
Dave in role C
C > Dave
CAS = Charlie
RS = Bob
Run #1
Charlie in role CAS
L
EA; E"“":f’hm“e send_1 to Charlie
RS = Bob { Bob }k(Dave Charlie)
AS > Alice
Var key -> key#3

y
recv_| from Dave
{ Bob }k(Dave Charlie)

.

send_2 to Alice
(| Bob,Dave }k{Charlie, Alice).
MAC({ Bob,Dave }k(Charlie, Alice) k(Charlie, Alice)))

B F
recy_3 from Alice
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) jk(Bob.Alice),
MAC({ Bob.{ key#3 }kiBob,Alice) }ki(Bob.Alice ).k(Bob,Alice)) }k(Charlie Alice),
MAC({ key#3.{ Bob,{ key#3 |k(Bob.Alice) }k(Bob.Alice).
MAC({ Bob.| key#3 }k(Bob.Alice) }ki{Bob, Alice) ki{Bob, Alice)) }k(Charlie, Alice) k(Charlie Alice)))

y
send_4 to Dave
({ key#3.{ Bob.| key#3 }k(Bob.Alice) jk(Bob.Alice),
MAC({ Bob.| key#3 |k(Bob.Alice) }kiBob.Alice).k(Bob.Alice)) Jk(Dave,Charlie).
MAC({ key#3.| Bob.{ key#3 }k(Bob.Alice) }k(Bob,Alice),
MAC(| Bob.| key#3 }k(Bob.Alice) JkiBob, Alice) kiBob Alice)) }k(Dave, Charlie).k(Dave Charlie )))

claim_CAS4

Niagree

Abbildung 4.6: Darstellung eines Ausschnitts des Angriffsgraphen des
Niagree-Claims des Client Authorization Servers, welcher mittels Scy-
ther generiert wurde. Dieser Teil des Angriffsgraphs wurde strukturell
verdndert, um eine Verbesserung der Lesbarkeit zu erzielen.

Fiir das Claim Niagree des Client Authorization Servers wurde der in Abbil-
dung A.5 dargestellte Angriffsgraph erzeugt. Dieser zeigt fiinf Instanzen des
Protokolls. Zwei dieser Instanzen werden vom Client ausgefiihrt, zwei vom Client
Authorization Server, sowie eine weitere vom Authorization Server. Aufféllig hier-
bei sind die beiden Instanzen des Clients. Aus der zweiten Instanz (Run #2) geht
hervor, dass der Client sich am Protokoll insofern beteiligt, als dass dieser das erste
Send-Event (send_1 to Charlie) versendet, wie erkennbar in dem Ausschnitt des
Angriffsgraphen fiir das Niagree-Claim des Client Authorization Servers in Abbil-
dung 4.6. Dies ergibt sich ebenfalls fiir den Client im fiinften Protokolldurchlauf
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(Run #5). Beiden Instanzen fehlt das Schliisselmaterial. Unter Beriicksichtigung
des zuvor genannten Aspekts ldsst sich in der ersten Instanz (Run #1) daraufthin
feststellen, dass das vierte Send-Event (send_4 to Dave) an den Client erfolgt,
allerdings der Client diese Nachricht nicht erhdlt. Entsprechend kommt es zur
Falsifizierung des Niagree-Claims, da der Client und der Client Authorization
Server keine Einigung tiber den Erhalt der Informationen erzielen.

Run #2

Dave in role C

C = Dave

CAS -> Charlie

RS = Bob

¥ Run #1
send_1 to Charlie &z
{ Bob }k(Dave.Charlie) Charlie in role CAS

C = Dave
CAS -> Charlie
RS = Bob
AS = Alice
Var key > key#3

recy_| from Dave
[ Bob }k{Dave,Charlie)

l

send 2 to Alice
({ Bob.Dave }k(Charlie,Alice),
MAC({ Bob,Dave }k(Charlie Alice),k(Charlie, Alice)))

" l
recy_3 from Alice
({ key#3.[ Bob.{ key#3 Jk(Bob,Alice) jkiBob.Alice),
MAC({ Bob,[ key#3 }kiBob,Alice) |k(Bob.Alice) kiBob,Alice)) }k(Charlie.Alice),
MAC({ key#3.{ Bob.| key#3 Jki(Bob.Alice) }k(Bob.Alice),
MAC({ Bob.{ key#3 |kiBob.Alice) |k(Bob.Alice). kiBob.Alice)) Jk(Charlie Alice) k(Charlie.Alice)))

y
send_4 to Dave
(| key#3.| Bob,{ key#3 |kiBob,Alice) JkiBob.Alice),
MAC({ Bob.{ key#3 }k(Bob,Alice) }kiBob,Alice).k{Bob,Alice)) }k(Dave Charlie),
MAC({ key#3.| Bob.{ key#3 jk(Bob.Alice) |k(Bob,Alice),
MAC({ Bob,[ key#3 |k(Bob,Alice) | k(Bob,Alice).k(Bob,Alice)) | k(Dave,Charlie) k(Dave, Charlie)))

Abbildung 4.7: Darstellung eines Ausschnitts des Angriffsgraphen des
Nisynch-Claims des Client Authorization Servers, welcher mittels Scy-
ther generiert wurde. Dieser Teil des Angriffsgraphs wurde strukturell
verdndert, um eine Verbesserung der Lesbarkeit zu erzielen.

Die Abbildung A.6 zeigt den vollstindigen Angriffsgraphen fiir das Nisynch-
Claim. Hierbei werden vier Instanzen des Protokolls dargestellt. Die zweite In-
stanz (Run #2) wird vom Client ausgefiihrt. Hierbei wird aus der Abbildung 4.7
ersichtlich, dass der Client das erste Send-Event (send_1 to Charlie) versendet
und daraufhin keine weitere Beteiligung am Protokoll erfolgt. Ebenfalls ldsst sich
erkennen, dass der Client kein Schliisselmaterial erhélt. Unter Betrachtung der
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vierten Nachricht des Client Authorization Servers (send_4 to Dave) in der ersten
Instanz (Run #1) wird deutlich, dass dieser die Nachricht an den Client sendet
und der Client die Nachricht jedoch nicht erhdlt. Daraus resultierend kommt
keine Einigung tiber die ausgetauschten Daten, sowie iiber die Reihenfolge der
Nachrichten zustande und das Nisynch-Claim wird falsifiziert.

Ahnlich zum Resource Server nimmt der Client bei der Aushandlung des Access
Tokens eine eher passive Rolle ein. Dementsprechend wird von Scyther die Fal-
sifizierung der Claims vorgenommen. Hierbei bleibt offen, ob dies ein Fehler im
Design des Protokolls ist oder ob die Abstraktion des Protokolls fehlerhaft ist.
Mittels der optionalen Schritte wiirde eine Nonce iiber den Client an den Autho-
rization Server gesendet werden, welcher als Inhalt fiir den Access Token genutzt
werden muss [SSWT19, Seite 17 ff.]. Dies geschieht tiber den Client und erdffnet
die Moglichkeit, dass dieser aktiv teilnimmt. Da das C3DC-Profil jedoch auch ohne
diese optionalen Schritte auskommen soll, wird dies nicht weiter berticksichtigt.
Ausgehend von der Spezifikation des C3DC-Profils werden zwischen dem Client
und dem Client Authorization Server zwei Nachrichten ausgetauscht. Dies sind
der Access Request und der Token Transfer. Hierbei wird der Access Request in
der Spezifikation des C3DC-Profils nicht genau definiert, wie in Abschnitt 4.2
beschrieben. Dementsprechend kann hier nicht ausgeschlossen werden, ob die
Modellierung des Protokolls gegebenenfalls falsch vorgenommen wurde. Da die
Implementierung jedoch nach den vorhandenen Informationen der Spezifikation
erfolgt ist, wird dies als korrekt angenommen.

4.4.3 Claims fiir den Resource Server

Aus dem Status der Abbildung 4.1 geht hervor, dass die Claims fiir den Resource
Server falsifiziert wurden.

Hierfiir wird in Abbildung 4.8 dargestellt, warum das Secret-Claim falsifiziert
wird. Wird der Graph betrachtet, so ldsst sich erkennen, dass es zwei Instanzen
gibt, wobei die erste (Run #1) durch den Resource Server und die zweite (Run #2)
durch den Authorization Server ausgefiihrt wird. Ebenso geht hervor, dass der
Authorization Server mit einem nicht vertrauenswiirdigen Client Authorization
Server kommuniziert. Entsprechend wird die zweite Nachricht des Protokolls von
Eve (recv_2 from Eve) erzeugt, worauthin der Authorization Server den Access
Token und die Access Information an Eve ausstellt. Somit wird das Secret-Claim
falsifiziert, da Eve die Nachricht entschliisseln kann und somit Zugriff auf das
Schliisselmaterial erhlt.

Hierbei muss angemerkt werden, dass dieses Verhalten als unwahrscheinlich
betrachtet wird. Dies ldsst sich dahingehend begriinden, dass diese beiden Rol-
len nach der Spezifikation des C3DC-Profils eine gegenseitige Authentifizierung
durchfiihren [GBB18b, Seite 6]. Dariiber hinaus geht aus dem Profil hervor, dass
die beiden Rollen Informationen von ihren Overseeing Principals erhalten, mit
welchem Authorization Server beziehungsweise Client Authorization Server sie
kommunizieren diirfen [GBB18b, Seite 6]. Dies sollte die beiden Rollen in die Lage
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versetzen, vertrauenswiirdige Akteure von nicht vertrauenswiirdigen Akteuren

zu unterscheiden.
Initial intruder knowledge

MAC

{ Bob,Agentl }k(Eve,Alice)

Run #2
Alice in role AS

C -> Agentl
CAS -> Eve
RS -> Bob

AS -> Alice

Fresh key#2

l

recv_2 from Eve
({ Bob,Agentl }k(Eve,Alice),
MAC({ Bob,Agent1 }k(Eve,Alice),k(Eve,Alice)))

l

send_3 to Eve
({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),
MAC({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),k(Eve,Alice)))

Run #1
Bob in role RS

C -> Dave
RS -> Bob
AS -> Alice
Var key -> key#2

l

recv_5 from Dave
({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)))

claim_RS1

Secret : key#2

[Id 20] Protocol c3dc, role RS, claim type Secret

Abbildung 4.8: Darstellung des Angriffsgraphen des Secret-Claims des
Resource Servers, welcher mittels Scyther generiert wurde.

Obwohl diese Einschrankungen beziehungsweise die Uberpriifung der Autorisie-
rung von Eve im Scyther-Werkzeug nicht modelliert werden kann, kann hier eine
Aussage tiber das Schliisselmaterial getroffen werden. Ausgehend davon, dass
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der Client Authorization Server und der Authorization Server in der Lage sind, zu
unterscheiden mit welchen Akteuren sie kommunizieren und eine Uberpriifung
der Autorisierung im C3DC-Profil stattfindet, deutet dies darauthin, dass der
Austausch des Schliisselmaterials wie spezifiziert erfolgt und somit geschiitzt ist.

Initial intruder knowledge

MAC

{ Bob,Agentl }k(Eve,Alice)

Run #2
Alice in role AS

C -> Agentl
CAS > Eve
RS -> Bob

AS > Alice

Fresh key#2

l

recv_2 from Eve
({ Bob,Agentl }k(Eve,Alice),
MAC({ Bob,Agentl }k(Eve,Alice),k(Eve,Alice)))

l

send_3 to Eve
({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),
MAC({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),k(Eve,Alice)))

Run #1
Bob in role RS

C -> Dave

RS -> Bob

AS > Alice

Var key -> key#2

l

recv_5 from Dave
({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)))

[Id 22] Protocol c3dc, role RS, claim type Alive

Abbildung 4.9: Darstellung des Angriffsgraphen des Aliveness-Claims
des Resource Servers, welcher mittels Scyther generiert wurde.

Scyther falsifiziert dariiber hinaus das Aliveness-, sowie das Weak Agreement-
Claim des Resource Servers. Dies wird in der Abbildung 4.9 durch einen Angriffs-
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graphen dargestellt. Hierbei wird derselbe Graph fiir das Aliveness-, als auch fiir
das Weak Agreement-Claim generiert>®. In dem Graphen werden zwei Instanzen
des Protokolls aufgezeigt. Ausgefiihrt wird die erste Instanz (Run #1) von Bob
als Resource Server, wohingegen Alice den Authorization Server in der zweiten
Instanz (Run #2) austibt. Deutlich wird hierbei, dass der Client und der Client
Authorization Server beide nicht am Protokoll teilnehmen. Dies fiihrt zunéchst zur
Falsifizierung des Aliveness-Claims. Hierbei ldsst sich insbesondere anmerken,
dass der Resource Server annimmt von dem Client Dave die fiinfte Nachricht
(recv_5 from Dave) zu erhalten, allerdings diese Nachricht von Eve konstruiert
wird. Weiterfiihrend wird das Weak Agreement-Claim falsifiziert, da die Einigung
tiber die Teilnahme am Protokoll dementsprechend nicht erfolgt.

In dem Graphen in Abbildung A.8 wird vorausgesetzt, dass es der nicht vertrau-
enswiirdigen Eve moglich ist, sich als Client Authorization Server auszugegeben
und sich so Zugriff auf das Schliisselmaterial zu verschaffen. Da sowohl der Client
Authorization Server als auch der Authorization Server mit Informationen von
ihren Overseeing Principals ausgestattet werden, die eine gegenseitige Authentifi-
zierung nach sich ziehen, wird dieses Verhalten als unwahrscheinlich betrachtet.

4.4.4 Weitere Ergebnisse

Die Ergebnisse, die von Scyther generiert wurden, geben Auskiinfte dariiber,
dass der Client und der Resource Server eher passiv am Protokoll teilnehmen,
wodurch die zweite Erwartung aus Abschnitt 4.2 verletzt wird. Ebenfalls geht
hervor, dass die im Zuge dieser Arbeit erstellte Spezifikation die Priifung der
Autorisierung zwischen den Akteuren nicht beriicksichtigt und dementsprechend
die Spezifikation den Sicherheitszielen nicht komplett gerecht wird. Dies kann
jedoch auf das benutzte Werkzeug zuriickgefiihrt werden, da der Sachverhalt in
diesem Werkzeug nicht modelliert werden kann.

Die Analyse des ACE-OAuth-Frameworks durch L. Arnaboldi et al. [AT19] zeigt
die Verifizierung des Frameworks. Daraus geht hervor, dass der Schliisselaus-
tausch geschiitzt erfolgt. Fiir das C3DC-Profil ldsst sich jedoch nur vermuten, dass
dieses ebenfalls sicher ist, da die Angriffsgraphen dies lediglich andeuten. Somit
kann nicht eindeutig festgestellt werden, ob die erste Erwartung aus Abschnitt 4.2
gehalten werden kann.

Hinsichtlich der identifizierten Unklarheiten ldsst sich dies in Vergleich setzen mit
der Verdffentlichung von S. Gerdes et al. [GBB18a]. Hierin werden Unklarheiten im
ACE-OAuth-Framework, sowie im CoAP-DTLS-Profil beschrieben. Diese lassen
sich darauf ziirtickfiihren, dass nicht geniigend Informationen fiir bestimmte Sach-
verhalte vorhanden sind, wie dies im C3DC-Profil auch der Fall ist. Entsprechend
werden die folgenden Losungsansétze vorgeschlagen.

%Dementsprechend wird dieser Graph nicht zusatzlich im Anhang hinzugefiigt, da dieser
keinen Mehrwert fiir diese Arbeit schafft.
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4.5 Losungsansitze fiir das C3DC-Profil

Die Auswertung der Ergebnisse der Analyse des C3DC-Profils mittels Scyther
hat Schwachstellen identifiziert. Fiir diese Schwachstellen sollen im folgenden
Losungsansédtze beschrieben werden. Hierbei wird sich zunédchst auf Unklarheiten
bezogen, die im C3DC-Profil auftreten, bevor Anséatze hinsichtlich der Aktivitat
des Resource Servers und des Clients beschrieben werden.

1. Access Request:

In Abschnitt 4.2 wird beschrieben, dass weder das C3DC-Profil noch das
ACE-OAuth-Framework spezifizieren, wie der Access Request des Clients an
den Client Authorization Server erfolgt beziehungsweise welche Informatio-
nen dieser beinhaltet. Dementsprechend wird in dieser Arbeit die Annahme
getroffen, dass diese Anfrage sich wie der Access Token Request verhilt. Um
Missverstandnisse, beispielsweise bei der Implementierung des Protokolls,
zu vermeiden, sollte die Autorenschaft Erganzungen diesbeziiglich treffen.
Diese Erganzungen sollten den Access Request nidher beschreiben und die
Informationen darlegen, die zwischen dem Client und dem Client Authoriza-
tion Server ausgetauscht werden. Zur Verdeutlichung sei hier unter anderem
der Unterabschnitt 5.6.1 der ACE-OAuth-Spezifikation [SSWT19, Seite 22
tf.] genannt, worin der Client-to-AS Request beschrieben wird. Hierbei wird
zum Ende des Abschnitts hin eine beispielhafte Anfrage dargestellt. Eine
dhnliche Umsetzung wird fiir das C3DC-Profil als sinnvoll erachtet, hierbei
sei dies nicht auf den Access Request beschrénkt, sondern auf das gesamte
Profil.

2. Definition des Begriffs securely:

Das C3DC-Profil verwendet den Begriff securely, um zu beschreiben, dass
das ausgetauschte Schliisselmaterial geschiitzt versendet werden muss. Hier-
aus wird jedoch nicht ersichtlich, wie der Begriff zu verstehen ist beziehungs-
weise inwiefern das Schliisselmaterial geschiitzt wird. Die Frage, die offen
bleibt, ist, ob hierunter der Vertraulichkeitsschutz, der Integritatsschutz oder
beides verstanden wird. Daher wird, wie in Abschnitt 4.2 beschrieben, eine
Annahme getroffen, wie dieser Begriff in dieser Arbeit verstanden wird. Um
auch hier Missverstandnisse zu vermeiden, sollte das C3DC-Profil explizit
definieren, was unter securely verstanden wird. Eine mogliche Umsetzung
wird im ACE-OAuth-Framework unter anderem im Unterabschnitt 6.2 be-
schrieben. Hier wird explizit ausgesagt, welcher Schutz angewendet werden
muss, um den Inhalt des Access Tokens zu schiitzen [SSW'19, Seite 42].
Dies sollte auch fiir die Kommunikation zwischen dem Client Authorization
Server und dem Authorization Server, sowie zwischen dem Client Autho-
rization Server und dem Client explizit definiert werden.

3. Beteiligung des Clients im C3DC-Profil:
Ausgehend von der Auswertung in Unterabschnitt 4.4.1 hat sich gezeigt,
dass das Aliveness-, sowie das Weak Agreement-Claim des Client Autho-
rization Servers falsifiziert wurden. Zuriickgefithrt wurde dies auf eine
mangelnde Beteiligung des Clients an diesem Prozess und auf die Unklar-
heiten beziiglich des Access Requests und des DTLS-Handshakes. Sollten



4.5 Losungsansdtze fiir das C3DC-Profil 59

diese Unklarheiten behoben werden, konnte dies gegebenenfalls bereits zur
Behebung fiihren.

Wird die mangelnde Beteiligung des Clients betrachtet, so konnte hier an-
dernfalls ein dhnlicher Ansatz verwendet werden, wie in der ACE-OAuth-
Spezifikation beschrieben. Hierbei werden fiir die optionalen Schritte ein
Client-Nonce-Parameter verwendet [SSW 19, Seite 19]. Dieser dient dem Re-
source Server dazu, nur aktuelle Token zu akzeptieren [SSW'19, Seite 19]. Da
dieser Parameter iiber die ganze Aushandlung hinweg in den Nachrichten
beziehungsweise im Access Token benutzt werden muss, kann angenom-
men werden, dass die Rolle damit aktiv am Protokoll teilnehmen wiirde.
Entsprechend konnte ein dhnlicher Ansatz gewéahlt werden, wodurch der
Client aktiv an diesem Prozess teilnimmt.

4. Beteiligung des Resource Servers im C3DC-Profil:

Die Beteiligung vom Resource Server in der Abstraktion des C3DC-Profils
ist passiv. Da nicht beschrieben wird, inwieweit der DTLS-Handshake im
Zuge des C3DC-Profils ausgefiihrt wird, wurde lediglich die Versendung des
Access Tokens durch den Client berticksichtigt. Entsprechend wird vorge-
schlagen, dass dieser Handshake ausfiihrlicher im C3DC-Profil beschrieben
wird.

Alternativ lasst sich hier ebenfalls der Ansatz des Client-Nonce-Parameter
betrachten, welcher in den optionalen Schritten verwendet wird. Hierbei
miisste iiberlegt werden, ob ein dhnlicher Ansatz genutzt werden konnte, um
die aktive Teilnahme des Resource Servers am Protokoll zu gewéhrleisten.
Ein zusétzlicher Schritt miisste daftir im C3DC-Profil hinzugefiigt werden.

In ihrer Veroffentlichung beschreiben S. Gerdes et al. [GBB18a] ebenfalls Un-
klarheiten hinsichtlich des untersuchten Profils und heben die Wichtigkeit der
Behebung dieser hervor. Entsprechend sollten die hier identifizierten Unklarheiten
ausgebessert werden. Ebenso sollten Uberlegungen angestellt werden, wie der
Resource Server und der Client aktiver am Protokoll teilnehmen konnen unter
Berticksichtigung der zuvor beschriebenen Ansitze.



60

4 Entwurf und Implementierung einer Scyther-Spezitikation




5 Fazit

Im Zuge dieser Arbeit sollte eine formale Analyse des C3DC-Profils des ACE-
OAuth-Frameworks durchgefiihrt werden. Hierbei sollte insbesondere festgestellt
werden, ob dieses Profil den Annahmen entsprechend sicher ist und keine mogli-
che Sicherheitsliicken aufweist. Um dieses Ziel zu erreichen, sollte eine Testspezi-
fikation entwickelt werden, die eine Abstraktion des C3DC-Profils darstellt. Diese
Spezifikation sollte fiir das Scyther-Werkzeug entwickelt werden, mit dessen Hilfe
anschlieffend die Analyse durchgefiihrt wurde. Das Werkzeug wurde gewéhlt,
da es bereits eine dhnliche Analyse fiir ein Protokoll des unterliegenden ACE-
OAuth-Frameworks gibt. Diese geht aus der Arbeit von H. Tschofenig, wie in
Abschnitt 3.3 beschrieben, hervor. Hierbei sollte zundchst festgestellt werden, ob
diese Grundlage dem aktuellen Framework entspricht und ob diese eine Erweite-
rung auf das C3DC-Profil zuldsst. Zum Abschluss sollte die Analyse ausgewertet
und Losungsansétze fiir mogliche Probleme vorgestellt werden.

Die Entwicklung der Testspezifikation ging aus den vorliegenden Spezifikationen
des ACE-OAuth-Frameworks und des C3DC-Profils hervor. Hierbei wurden die
Informationen der Spezifikationen genutzt, um den Verlauf des Protokolls model-
lieren zu konnen. Anschlieffend wurden bestimmte Eigenschaften gefordert, die
das Protokoll erfiillen muss, um den Anforderungen an die Sicherheit gerecht zu
werden.

Bei der anschlieffenden Auswertung wurden die vom Scyther-Werkzeug generier-
ten Diagramme untersucht. Diese geben Aufschluss dariiber, wie die identifizier-
ten Angriffe zustande kommen. Hieraus lassen sich die jeweiligen Probleme und
mogliche Losungsansitze ableiten.

Die Betrachtung der Analyse des Client-Token-Protokolls hat gezeigt, dass diese
Implementierung nicht mehr der aktuellen Version des ACE-OAuth-Frameworks
entspricht. Dementsprechend wurden Vorschldge unterbreitet, die beschreiben,
welche Anderungen vorgenommen werden miissten, um der aktuellen Version zu
entsprechen. Eine Erweiterung der Analyse des Client-Token-Protokolls auf das
C3DC-Profil war dementsprechend nicht direkt moglich.

Die Analyse des C3DC-Profils in dieser Arbeit ergab, dass es Designschwéachen
hinsichtlich der Aktivitdt des Clients und des Resource Servers gibt. Dartiiber
hinaus hat sich in der Analyse gezeigt, dass die Priifung der Autorisierung der
Akteure in der Spezifikation nicht berticksichtigt wird und somit die Angriffsgra-
phen Verwundbarkeiten hinsichtlich des Schliiselmaterials zeigen. Unter genauer
Betrachtung der Angriffsgraphen konnte jedoch festgestellt werden, dass diese
Graphen daraufhin deuten, dass das Schliisselmaterial geschiitzt ausgetauscht
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wird. Zuriickgefiihrt wurde dieser Fehler auf eine fehlende Modellierungsmog-
lichkeit seitens des benutzten Werkzeugs Scyther.

Aus dieser Arbeit gehen Losungsansitze hervor, die darauf abzielen die Verstand-
lichkeit der Spezifikation zu verbessern, um die identifizierten Unklarheiten im
C3DC-Profil zu beseitigen. Aufierdem werden Losungsansétze vorgestellt, die es
dem Client und dem Resource Server ermoglichen sollen, aktiv an dem Protokoll
teilzunehmen.

Das Ziel dieser Arbeit wurde insofern erreicht, als dass eine Testspezifikation fiir
das C3DC-Profil erstellt und eine Analyse des Protokolls durchgefiihrt wurde.
Hierbei muss jedoch beriicksichtigt werden, dass die Uberpriifung der Autori-
sierung der Akteure fehlt und somit die Spezifikation nicht komplett abgebildet
wurde. Dennoch ldsst die Analyse Riickschliisse auf mogliche Losungsansédtze
zu. Dariiber hinaus wurde gezeigt, dass das CTP nach H. Tschofenig nicht der
aktuellen Version des ACE-OAuth-Frameworks entspricht.

Fiir das weitere Vorgehen mit dieser Arbeit wird vorgeschlagen, dass eine wei-
tere Analyse des C3DC-Profils vorgenommen wird. Dies wird fiir notwendig
gehalten, da diese Arbeit die Uberpriifung der Autorisierung der Akteure nicht
berticksichtigen konnte. Um dementsprechend eine vollstindige Analyse des
Protokolls zu erhalten, wird vorgeschlagen eine Analyse mit einem méchtigeren
Werkzeug vorzunehmen. Hierbei konnte die in Abschnitt 3.4 vorgestellte Arbeit
von L. Arnaboldi et al. Berticksichtigung finden, da diese eine Grundlage fiir
das ACE-OAuth-Framework unter Nutzung des Tamarin-Werkzeugs angefertig
haben.

Fiir zukiinftige Arbeiten wird es dariiber hinaus als sinnvoll erachtet, friithzeitig
die Einschrankungen der benutzten Werkzeuge in Erfahrung zu bringen, um
entsprechend alle Aspekte des Protokolls modellieren zu kénnen.

Dartiber hinaus sollten die identifizierten Probleme, sowie die beschriebenen Lo6-
sungsansdtze von der Autorenschaft des C3DC-Profils betrachtet werden. Hierbei
sollte insbesondere diskutiert werden, ob die genannten Aspekte kritisch sind, ob
eine Uberarbeitung des Profils notwendig ist und diese gegebenenfalls durchzu-
fiihren.
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A.1 Implementierung des CTPs in Scyther

usertype SessionKey;

protocol clienttoken (C, RS, AS)

{
role C % C: Client

{

var key: SessionKey;

send_1(C, RS, C);
recv_4 (RS, C, {key}k(C, AS));

claim_C1(C, Secret, key);
claim_C3(C, Alive);
claim_C4(C, Weakagree);
claim_C5(C, Niagree);
claim_C6(C, Nisynch);

}

role RS % R: Resource Server

{

var key: SessionKey;

recv_1(C, RS, C);

send_2 (RS, AS, {C}k(RS, AS));

recv_3(AS, RS, {key, {key}k(C, AS)}k(RS,
send_4 (RS, C, {key}k(C, AS));

claim_RS1 (RS, Secret, key);
claim_RS3 (RS, Alive);
claim_RS4 (RS, Weakagree) ;

}

role AS % A: Authorization Server

{
fresh key: SessionKey;

recv_2 (RS, AS, {C}k(RS, AS);
send_3 (AS, RS, {key, {key}k(C, AS)}k(RS,
}
}

AS));

AS));

Codedarstellung A.1: Implementierung des CTPs in Scyther nach H.

Tschofenig [Tsc18].
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A.2 Implementierung des C3DC-Profils in Scyther

// Usertype as defined in the foundation for
// this work [SSW+16, p. 5].

usertype SessionKey;

// Message Authentication Code for protecting
// the content of the Access Token and for
// integrity protecting messages.
hashfunction MAC;

// Access Token

// containing the key (self—contained , meant for RS)
//  [GBB18b, p. 3, SSW+19, p. 68]

// and the intended recipient (RS) [SSW+19, p. 41].
//  Since the AT may contain a symmetric key, the key
//  must be encrypted [SSW+19, p. 41].

// AT is encrypted between RS and AS and integrity

//  protected using a digital signature or

// a keyed message digest (MAC) [SSW+19, p. 41, 46].
//  Established keying material between the AS

//  and the RS allows the AS to apply cryptographic

// protection to the AT [SSW+19, p. 12].

macro AT = {RS, {key}k(RS, AS)}k(RS, AS), MAC({RS, {key}k(RS, AS

)1k(RS, AS), k(RS, AS));
// Access Information
// containing the key (meant for C) [GBB18b, p. 3].
macro Al = key;

// C: Client

// CAS: Client Authorization Server
// RS: Resource Server

// AS: Authorization Server
protocol ¢3dc (C, CAS, RS, AS)

{
role C

{

var key: SessionKey;

// Send: Access Request

// It is assuemd that C specifies which RS the

// request will target as he would do when request—

//  ing an AT at the AS directly [SSW+19, p. 65].

//  Since there is an established DITLS Session between
// C and CAS it is assumed that the communication is
// encrypted [GBB18b, p.6].

send_1(C, CAS, {RS}k(C, CAS));

// Receive: Token Transfer

recv_4 (CAS, C, {AI, AT}k(C, CAS), MAC({AI, AT}k(C, CAS), k(C,

CAS)));
// Send: DTLS KeyExchangeMessage
//  containing AT [GBB18b, p. 7, GBB+18c, p. 4, 10].
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// Since there is no established DTLS Session nor

//  keying material between C and RS, the communication
// is mnot encrypted.

send_5(C, RS, AT);

// Key has to be secret.

claim_C1(C, Secret, key);

// Every Role has to complete a run of the

// protocol with C [Low97, p. 2].

claim_C2(C, Alive);

// Every Role has to agree that they were running

// the protocol with C [Low97, p. 3].

claim_C3(C, Weakagree);
)
role CAS

{

var key: SessionKey;

// Receive: Access Request

recv_1(C, CAS, {RS}k(C, CAS));

// Send: Token Request

// 1t is assumed that CAS is acting like C in SSW+19.

//  CAS specifies which RS the request

// will target [SSW+19, p. 65].

// CAS provides Information about C

//  [GBB18b, p. 6, GBB+18c, p. 5].

//  Since there is an established TLS—/DILS—Session

//  between CAS and AS, the message is encrypted.

//  Since CAS and AS are meant to communicate securely,

// it is assumed they are using encryption and

// integrity protection (MAC) to achieve this.

send_2 (CAS, AS, {RS, C}k(CAS, AS), MAC({RS, C}k(CAS, AS), k(
CAS, AS)));

// Receive: Token Grant

recv_3 (AS, CAS, {AI, AT}k(CAS, AS), MAC({AI, AT}k(CAS, AS), k(
CAS, AS)));

// Send: Token Transfer

//  containing the AT and the AI [GBB18b, p. 7].

// Since there is an established DTLS Session

//  between CAS and C, the transfer of the AT

//  and the Al is encrypted [GBB18b, p. 7].

// The transfer of the Al and the AT to C

// is encrypted and signed [GBB18b, p. 6].

// It is assumed that the term securely [GBB18b, p. 6]

// means using encryption and integrity protection (MAC).
send_4 (CAS, C, {AI, AT}k(C, CAS), MAC({AI, AT}k(C, CAS), k(C,
CAS)));

// Key has to be secret.

claim_CAS1(CAS, Secret, key);

// Every Role has to complete a run of the
// protocol with CAS [Low97, p. 2].
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claim_CAS2 (CAS, Alive);
// Every Role has to agree that they were running
// the protocol with CAS [Low97, p. 3].
claim_CAS3 (CAS, Weakagree) ;
// The Roles have to agree on the data
// of the exchanged messages [CMI12, p. 47—-50].
claim_CAS4(CAS, Niagree);
// The send and receive events have to occur in
// the specified order and have to contain the
// specified content {CM12, p. 47—-50].
claim_CAS5(CAS, Nisynch);
)
role RS

{

var key: SessionKey;

// Receive: DTLS KeyExchangeMessage
recv_5(C, RS, AT);

// Key has to be secret.

claim_RS1 (RS, Secret, key);

// Every Role has to complete a run of the

// protocol with RS [Low97, p. 2].

claim_RS2 (RS, Alive);

// Every Role has to agree that they were running

// the protocol with RS [Low97, p. 3].

claim_RS3 (RS, Weakagree) ;
)
role AS

{
fresh key: SessionKey;

// Receive: Token Request

recv_2(CAS, AS, {RS, C}k(CAS, AS), MAC({RS, C}k(CAS, AS), k(
CAS, AS)));

// Send: Token Grant

// AS creating AT and adding Al to

// the response [GBB18b, p. 6].

//  The transfer of the Al and the AT to CAS

// is encrypted and integrity protected (MAC) [GBB18b, p. 6].
// It is assumed that the term securely [GBB18b, p. 6]

//  means using encryption and integrity protection.

send_3 (AS, CAS, {AI, AT}k(CAS, AS), MAC({AI, AT}k(CAS, AS), k(
CAS, AS)));

Codedarstellung A.2: Implementierung des C3DC-Profils in Scyther.
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A.3 Angriffsgraphen der Analyse des C3DC-Profils

A.3.1 Claim

Secret fiir den Client

Run #1

Alice in role C

C -> Alice
CAS -> Alice
RS -> Bob
AS -> Alice

Var key > key#2

to Alice

send_1 t
{ Bob JK(Alice,Alice)

Run #3
Alice in role CAS

C -> Alice
CAS -> Alice
RS -> Bob
AS -> Alice

recv_| from Alice

k(Eve,Alice)

recv_2 from Alice
({ Bob.Alice Jk(Alice, Alic
MAC(( Bob.Alice Jk(Ahco, Ahoopk(Alce,Alice))

Run #2. Run #4

Alice in role AS Alice in role CAS
C > Alice send_2 to Alice C > Eve

CAS -> Alice ({ BobAlice Jk(Alice.Alice), CAS > Alice

RS -> Bob MAC({ Bob.Alice Jk(Alice, Alice).k(Alice, Alice))) RS > Bob

AS -> Alice AS -> Alice
Fresh key#2 Var key -> key#2

send_3 to Alic
({ key#2,{ Bob,{ key»z Jk(Bob., Alice) Jk(Bob.Alice),
MAC({ Bob{ kem Jk(Bob.Alice) }k(Bob, Alice).k(Bob. Alice)) Jk(Alice.Alice),
{ Bob,{ key#2 Jk(Bob,Alice) }k(Bob.Alice),
MAC({ Bob,{ key#2 }k(Bob Alice) Jk(Bob,Alice),k(Bob,Alice)) }k(Alice,Alice)k(Alice, Alice)))

select MAC({ key#2,{ Bob,{ key#l Jk(Bob,. Al.lcc) Jk(Bob, Alice),
MAC({ Bob, { kcy#Z Jk(Bob,Alice) ¢).k(Bob,Alice))
k(Alice, Alice), k(Alice, Al.lce))

key#2,{ Bob,{ key#2 Jk(

MAC({ key#2.{ Bob,{ key#2
MAC({ Bob, { key#2 Jk(Bob,Alice) }k(Bob.Alic

recv_4 from Alice

«
MAC({ Bob, { key#2 Jk(Bob,Alice) Jk(Bob.Alice).k(Bob.Alice)) Jk(Alice,Alice),

(Bob,Alice) Jk(Bob,Alice),

Jk(Bob, Alice) Jk(Bob.Alice).
-2).k(Bob, Alice)) Jk(Alice, Alice).k(Alice, Alice)))

send_5 to Bob
Bob,{ key#2 Jk(Bob,Alice) Jk(Bob,Alice),

({
MAC({ Bob.{ key#2 Jk(Bob.Ali

ice) }k(Bob. Alice).k(Bob, Alice)))

Secret

claim_C1

key#2

[1d 1] Protocol ¢3dc, role C. claim type Secret

from Eve
{ Bob Ji(Eve.Alice)

send 2 to Alice
({ Bob,Eve Jk(Alice, Alice),
MAC({ Bob,Eve Jk(Alice, Alice).k(Alice, Alice)))

v_3 from Alic
({ key#2,{ Bob,{ kcyﬂ Jk(Bob. Alce) Jk(Bob.Alice),
MAC({ Bob. { key#2 Jk(Bob.Alice) Jk(Bob.Alice).k(Bob.Alice)) Jk(Alice, Alice),
C({ key#2.{ Bob,{ key#2 Jk(Bob,Alice) Jk(Bob.Alice),
MAC({ Bob, { key#2 }k(Bob,Alice) Jk(Bob,Alice).k(Bob,Alice)) Jk(Alice, Alice).k(Alice, Alice)))

send_4 to Eve
({ key#2,{ Bob,{ key#2 Jk(Bob,Alice) Jk(Bob,Alice),
MAC({ Buh ( key#Z Jk(Bob,Alice) Jk(Bob, Alice),k(Bob,Alice)) Jk(Eve,Alice),
C({ key#2.{ Bob,{ key#2 Jk(Bob.Alice) Jk(Bob.Alice).
MAC({ Bob. { key‘#Z Jk(Bob.Alice) }k(Bob, Alice).k(Bob,Alice)) Jk(Eve, Alice).k(Eve,Alice)))

Abbildung A.1: Darstellung des Angriffsgraphen des Secret-Claims des
Clients, welcher mittels Scyther generiert wurde.
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A.3.2 Claim Alive fiir den Client

Run #1
Dave in role C

C -> Dave
CAS -> Charlie
RS -> Bob

AS -> Alice

Var key -> key#3

Run #2

Charlie in role CAS
C -> Dave

CAS -> Charlie

RS -> Bob

AS -> Alice

Var key -> key#3

send_1 to Charlie
{ Bob }k(Dave,Charlie)

recv_l from Dave
{ Bob }k(Dave,Charlie)

Run #3

Alice in role AS
C -> Dave send_2 to Alice

CAS -> Charlie ({ Bob,Dave }k(Charlie,Alice),

RS -> Bob MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie,Alice)))
AS -> Alice

Fresh key#3

recv_2 from Charlie
({ Bob,Dave }k(Charlie,Alice),
MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie, Alice)))

send_3 to Charlie
{ key#3,{ Bob, { key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob, ( key#3 Jk(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),
MAC({ key#3,{ Bob, { key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),k(Charlie,Alice)))

v_3 from Alice
({ key#3,{ Bob,{ key#? Jk(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),
MAC({ key#3,{ Bob,{ key#3 Jk(Bob,Alice) Jk(Bob,Alice),
MAC({ Bob, { key#3 Jk(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie, Alice),k(Charlie, Alice)))

send_4 to Dave
({ key#3,{ Bob,{ key#3 Jk(Bob,Alice) }k(Bob,Alice),
MAC({ Bob, ( key#} }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),
AC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob, { key#S )k(Bob,A]ice) Jk(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),k(Dave,Charlie)))

recv_4 from Charlie
({ key#3,{ Bob, { key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),
MAC({ key#3,{ Bob, { key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob, { key#3 }k(Bob,. Ahce) }k(Bob, Alice).k(Bob,Alice)) }k(Dave,Charlie),k(Dave,Charlie)))

send_5 to Bob
({ Bob, { key#3 Jk(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)))

[1d 7] Protocol ¢3dc, role C, claim type Alive

Abbildung A.2: Darstellung des Angriffsgraphen des Aliveness-Claims
des Clients, welcher mittels Scyther generiert wurde.
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A.3.3 Claim Secret fiir den Client Authorization Server

recy_1 from Eve
{ Charlie Al

JK(Eve, Alice)

Charlie,Eve

send_2 to Bob

«
MAC({ Charlie,Eve Jk(Alice,Bob), k(Alloe,Bob)))

Jk(Alice,Bob),

Run #2
Dave in role C

C -> Dave
CAS -> Alice
RS -> Charlie

Run #1
Alice in role CAS

C -> Dave :

) send_ (o Alice
ggizﬁr‘ﬁz { Charlie Jk(Dave, Alice)
AS -> Bob

Var key > key#3

recv_1 from
{ Charlic Jk(

Dave
(Dave, Alice)

recy_2 from Alice
(1 Charlie,Dave }k(Alice,Bob)
MAC({ Charlie,Dave Jk(Alice, Bob),k(Ahce Bob))

send_3 to Alice
({ key#3,{ Charlie, kzy#} Jk(Charlie,Bob) Jk(Charlie,Bob),
MAC(( Charlie,{ key#3 )i(Charie.Bob) )k(Charlie Bob) k(Charle Bob)) K(Alice,Bob),
MAC({ key#3,{ Charlie,{ key#3 Jk(Charlie,Bob) }k(Charlic,Bob),
MAC({ Charlc,{ key#3 Jk(Charhe,Bob) Jk(Charle.Bob) K(Charie Bob) Jk(AliceBob) k(Alice.Bob))

3 from Bob.

Run #4 Run #3

Alice in role CAS Bob in role AS

C->Eve C -> Dave send_2 to Bob

CAS -> Alice CAS -> Alice ({ Charlie,Dave }k(Alice,Bob)

RS -> Charlie RS -> Charlie MAC({ Charlie,Dave }k(Alice,Bob), k(Allce,Boh)))
AS -> Bob AS -> Bob

Var key -> key#3 Fresh key#3

recy,
({ key#3,{ Charlie, { key#3 }k(Charlic,Bob) }k(Charlie,Bob),
MAC({ Charlie, { Key#3 }k(Charlie.Bob) }k(Charlie,Bob).k(Charlie,Bob)) }k(Alice,Bob).
MAC({ key#3.{ Charlie,{ key#3 Jk(Charlie,Bob) }k(Charlie,Bob).
MAC({ Charlie, { key#3 Jk(Charlie,Bob) }k(Charlie,Bob).k(Charlie,Bob)) }k(Alice,Bob).k(Alice,Bob))

send_4 to Eve
({ key#3, [ Charlie, { key#3 Jk(Charlie,Bob) Jk(Charlie,Bob),
MAC({ Charlie, | key#3 }k(Charlie,Bob) }k(Charlie,Bob),k(Charlie,Bob)) JK(Eve,Alice),
MAC({ key#3,{ Charlic,{ key#3 }k(Charlie,Bob) )k(Charlie,Bob).
MAC({ Charlie,{ key#3 }k(Charlie,Bob) }(Charlic, Bob),k(Charlic,Bob)) Jk(Eve,Alice) k(Eve, Alice)))

recv_3 from Bob.
({ key#3,{ Charlie, { key#3 Jk(Charlie,Bob) }k(Charlie,Bob),
MAC({ Charlie, { kcy#S )k(Charlie, Bob) Jk(Charlie,Bob) k(Charlie,Bob)) Jk(Alice,Bab),
MAC({ Key#3,{ Charlie, { key#3 }k(Charlie,Bob) Jk(Charlie,Bob),
MAC({ Charlie, ( key#3 }k(Charlie,Bob) Jk(Charlie,Bob),k(Charlie,Bob)) }k(Alice,Bob).k(Alice,Bob)))

send_4 to Dave
({ key#3,{ Charlie,{ key#3 Jk(Charlie,Bob) JK(Charlic,Bob),
MAC({ Charlie, | key#3 }k(Charlie,Bob) }k(Charlic.Bob),k(Charlic,Bob)) Jk(Dave, Alice),
AC({ key#3,{ Charlic, { key#3 Jk(Charlie,Bob) }k(Charlie,Bob),
MAC({ Charlie, { key#3 }k(Charlie,Bob) }k(Charlie, Bob),k(Charlie,Bob)) }k(Dave,Alice) k(Dave, Alice)))

claim_CAS1

Secret : key#3

[1d 12] Protocol ¢3dc, role CAS, claim type Secret

Abbildung A.3: Darstellung des Angriffsgraphen des Secret-Claims des
Client Authorization Servers, welcher mittels Scyther generiert wurde.
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A.3.4 Claim Weakagree fiir den Client Authorization Server

Run #2
Dave in role C

C -> Dave
CAS -> Charlie
RS -> Bob

Run #1
Charlie in role CAS

C -> Dave
CAS -> Charlie
RS -> Bob

AS -> Alice

Var key -> key#3

send_1 to Charlie
{ Bob }k(Dave,Charlie)

4

recv_1 from Dave
{ Bob }k(Dave,Charlie)

Run #3

Alice in role AS y

C -> Dave send_2 to Alice

CAS -> Charlie ({ Bob,Dave }k(Charlie,Alice),

RS -> Bob MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie,Alice)))
AS -> Alice

Fresh key#3

y
recv_2 from Charlie
({ Bob,Dave }k(Charlie,Alice),
MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie,Alice)))

y
send_3 to Charlie
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),k(Charlie, Alice)))

y
recv_3 from Alice
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),k(Charlie, Alice)))

send_4 to Dave
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),k(Dave,Charlie)))

[Id 14] Protocol c3dc, role CAS, claim type Weakagree

Abbildung A .4: Darstellung des Angriffsgraphen des Weak Agreement-
Claims des Client Authorization Servers, welcher mittels Scyther gene-
riert wurde.
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A.3.5 Claim Niagree fiir den Client Authorization Server

recv_I from Agent2 C -> Dave
{ Bob }k(Agent2,Charlie) CAS -> Charlie
RS -> Bob

Run #5
Agent? in role C

C -> Agent2
CAS -> Charlie
RS -> Bob

Run #4
Charlie in role CAS

C -> Agent2
CAS -> Charlie
RS -> Bob

AS -> Alice

send_1 to Charlie
{ Bob }k(Agent2,Charlie)

Run #2
Dave in role C

Run #3 Run #1

Alice in role AS Charlie in role CAS

C -> Agent2 send_2 to Alice C -> Dave send_1 to Charlie
CAS -> Charlie ({ Bob,Agent2 }k(Charlie,Alice), CAS -> Charlie { Bob )T((Dave Charlie)
RS -> Bob MAC({ Bob,Agent2 }k(Charlie, Alice),k(Charlie, Alice))) RS -> Bob >

AS -> Alice AS -> Alice

Fresh key#3 Var key -> key#3

recv_2 from Charlie
({ Bob,Agent2 }k(Charlie,Alice),

MAC({ Bob,Agent2 }k(Charlie,Alice),k(Charlie, Alice)))

recv_1 from Dave
{ Bob }k(Dave,Charlie)

send_3 to Charlie
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),

MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),

MAC({ Bob, { key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice), ({ Bob,Dave }k(Charlie,Alice),

MAC({ Bob, { key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie, Alice),k(Charlie, Alice)))

send_2 to Alice

MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie,Alice)))

recv_3 from Alice
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),k(Charlie, Alice)))

send_4 to Dave
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),k(Dave,Charlie)))

[Id 15] Protocol c3dc, role CAS, claim type Niagree

Abbildung A.5: Darstellung des Angriffsgraphen des Non-injective
Agreement-Claims des Client Authorization Servers, welcher mittels

Scyther generiert wurde.
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A.3.6 Claim Nisynch fiir den Client Authorization Server

Run #2
Dave in role C

C -> Dave
CAS -> Charlie
RS -> Bob

Run #4
Charlie in role CAS
C -> Dave

%\i T;f,: arlie { Bob }k(Dave,Charlie)

AS -> Alice

send_1 to Charlie

recv_1 from Dave
{ Bob }k(Dave,Charlie)

Run #3 Run #1
Alice in role AS Charlie in role CAS
send_2 to Alice C -> Dave C -> Dave
({ Bob,Dave }k(Charlie,Alice), CAS -> Charlie CAS -> Charlie
MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie, Alice))) RS -> Bob RS -> Bob
AS -> Alice AS -> Alice
Fresh key#3 Var key -> key#3
recv_2 from Charlie recv_ 1 from Dave
({ Bob,Dave }k(Charlie,Alice), Tk(Da arli
MAC({ Bob,Dave }k(Charlie, Alice) k(Charlie, Alice))) (L Z51D PHEETi)

send_3 to Charlie

({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice), send_2 to Alice
MAC({ Bob, ( key#} }k(Bob,Alice) Jk(Bob,Alice),k(Bob,Alice)) )k(Charlle Alice), ({ Bob,Dave }k(Charlie,Alice),
C({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice; MAC({ Bob,Dave }k(Charlie,Alice),k(Charlie, Alice)))

MAC({ Bob,{ key#3 )k(Bob Alice) }k(Bob,Alice),k(Bob,Alice)) Yk(Charlie,, Allce) k(Charlie, Alice)))

recv_3 from Alice
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),
MAC({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Charlie,Alice),k(Charlie, Alice)))

send_4 to Dave
({ key#3,{ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) )k(Dave Charlie),
MAC({ key#3,{ Bob,{ key#3 Jk(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#3 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Dave,Charlie),k(Dave,Charlie)))

[Id 17] Protocol ¢3dc, role CAS, claim type Nisynch

Abbildung A.6: Darstellung des Angriffsgraphen des Non-injective Syn-
chronisation-Claims des Client Authorization Servers, welcher mittels
Scyther generiert wurde.
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A.3.7 Claim Secret fiir den Resource Server

Initial intruder knowledge

MAC

{ Bob,Agent1 }k(Eve,Alice)

Run #2
Alice in role AS

C -> Agentl
CAS -> Eve
RS -> Bob

AS -> Alice

Fresh key#2

l

recv_2 from Eve
({ Bob,Agentl }k(Eve,Alice),
MAC({ Bob,Agentl }k(Eve,Alice),k(Eve,Alice)))

l

send_3 to Eve
({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),
MAC({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),k(Eve,Alice)))

Run #1
Bob in role RS

C -> Dave
RS -> Bob
AS -> Alice

Var key -> key#2

l

recv_5 from Dave
({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)))

claim_RS1
Secret : key#2

[Id 20] Protocol c3dc, role RS, claim type Secret

Abbildung A.7: Darstellung des Angriffsgraphen des Secret-Claims des
Resource Servers, welcher mittels Scyther generiert wurde.
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A.3.8 Claim Aliveness fiir den Resource Server

Initial intruder knowledge

{ Bob,Agentl }k(Eve,Alice)

Run #2
Alice in role AS

C -> Agentl
CAS -> Eve
RS -> Bob

AS -> Alice

Fresh key#2

l

recv_2 from Eve

({ Bob,Agent1 }k(Eve,Alice),
MAC({ Bob,Agentl }k(Eve,Alice),k(Eve,Alice)))

l

({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),

MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),
MAC({ key#2,{ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),

MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)) }k(Eve,Alice),k(Eve,Alice)))

send_3 to Eve

Run #1
Bob in role RS

C -> Dave
RS -> Bob
AS -> Alice

Var key -> key#2

l

recv_5 from Dave

({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),
MAC({ Bob,{ key#2 }k(Bob,Alice) }k(Bob,Alice),k(Bob,Alice)))

[Id 22] Protocol c3dc, role RS, claim type Alive

Abbildung A.8: Darstellung des Angriffsgraphen des Aliveness-Claims
des Resource Servers, welcher mittels Scyther generiert wurde.
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