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6 2 BESTEHENDE ARBEITEN

Uberblick

Im Rahmen dieser Arbeit soll unter Nutzung und Erweiterung der Moglichkeiten des Mimesis-Plugins
eine Studie durchgefiihrt werden, in welcher das Verhalten von Softwareentwicklern bei der Nutzung von
Dokumentation zur Lésung eines Problems beobachtet und analysiert wird.

Zunichst wird die Ausgangslage fiir diese Arbeit dargelegt und erklért, auf welchen bereits bestehen-
den Arbeiten sie aufbaut (Kapitel . Darauf folgend werden Fragen formuliert, die im spéteren Verlauf
erneut aufgegriffen werden (Kapitel . Da das Mimesis-Plugin und die Erweiterung um eine Kompo-
nente, welche das Verhalten eines Entwicklers im Browser aufzeichnet, eine zentrale Rolle spielen, werden
das Plugin und das Konzept fiir die Erweiterung vorgestellt (Kapitel . Nachfolgend wird die Imple-
mentierung der Erweiterung erldutert (Kapitel @ Um die im Rahmen dieser Arbeit zu untersuchenden
Forschungsfragen zu betrachten, wurde eine Studie durchgefiihrt, welche in Kapitel ,,Studie® [7] detailliert
beschrieben wird. Die Ergebnisse (Kapitel werden dargestellt und diskutiert (Kapitel@[). Abschlieflend
gibt es ein Fazit (Kapitel [10).

1 Motivation

Die Dokumentation von Schnittstellen und Entwurfsmustern erscheint in der Softwareentwicklung als
eines der wichtigsten Elemente, die Programmierern zur Verfiigung stehen, um Anforderungen umzuset-
zen oder generelles Wissen zu erwerben. Eine gute Dokumentation erleichtert den Einstieg in ein neues
Gebiet erheblich und eine schlechte oder nicht vorhandene Dokumentation kann auch dafiir sorgen, dass
eine Technologie falsch oder gar nicht verwendet oder umgesetzt wird. |7] Das Anfertigen einer Doku-
mentation ist dabei keinesfalls nur als das Erstellen kleiner Erkldrungen fiir die spétere Pflege einer
Softwarelosung zu betrachten, sondern erfordert mitunter einen umfangreichen Aufwand [23].

Besonders im Bereich sicherheitsrelevanter Anforderungen an eine Software scheint eine gute Doku-
mentation von enormer Wichtigkeit, da die falsche oder unvollstdndige Umsetzung von Sicherheitsmecha-
nismen zu erheblichen wirtschaftlichen oder personlichen Schiden fithren kann [36]. Es kann angenommen
werden, dass Dokumentation héufig von Fehlern belastet ist [37] oder nicht die Informationen enthélt,
welche der Entwickler gesucht hat [19] und auch scheinbare Uberfiille an Dokumentation kann diesen
Umstand nicht ausgleichen [34]. Dariiber hinaus bleibt zu beachten, dass manche Informationen von Ent-
wicklern nicht als nutzbar identifiziert [13] oder durch eine zu hohe Sachkenntnis eine Art Tunnelblick
fiir Informationen entsteht [8].

Nicht nur offizielle Dokumentation wird dazu genutzt, den Umgang mit einer Softwarelosung oder die
Struktur eines Musters zu erlernen, hiufig wird mit Hilfe von Suchmaschinen auch Wissen aus externen
Quellen bezogen [26] — so entsteht jedoch die Moglichkeit, dass eine Losung umgesetzt wird, die nicht im
Sinne der eigentlichen Aufgabe ist [18].

2 Bestehende Arbeiten

Es wurde in vergangenen Arbeiten festgestellt, dass Entwickler dazu neigen, Werkzeuge[13|, Informatio-
nen [2] und Abldufe [28] zu ignorieren, die spezifisch dafiir entwickelt wurden, bei der Informationssu-
che und -verarbeitung zu unterstiitzen. Wahrend die Sicherheit von Softwarelsungen mit einer immer
hoheren Wichtigkeit betrachtet wird, so kann im Gesamtverlauf der letzten Jahre ein deutlicher Anstieg
von Sicherheitsproblemen festgestellt werden [34]. [15] Oliveira et al. stellten in ihrer Arbeit ,,It’s the psy-
chology stupid“ fest, dass die von ihnen untersuchten Softwareentwickler wihrend ihrer Arbeit am Code
nicht selbststindig auf Sicherheitsaspekte achten [28]. Vielmehr konzentrieren sich die Losungsansitze
auf die Einbringung der funktionalen Anforderungen [4] [14].

Besondere Beachtung sollte auch die Feststellung finden, dass gerade sehr erfahrene Entwickler
anfélliger dafiir sind, Sicherheitsliicken im Programmcode zu hinterlassen, da sie unter einer ,Exper-
tenblindheit“ leiden, bei der sie sich an bereits bekannte Muster halten und neue Informationen nicht
in ihre Losungen einbringen [8]. Aufilerdem wurde mehrfach beobachtet, dass Entwickler spezifische In-
formationen zu Sicherheitsaspekten sogar schlicht ignorieren, unabhéngig davon, wie versiert sie in der
Entwicklung von Programmcode sind [28] [2] [31] [13].

Softwaresicherheit ist ein Thema von hochster Bedeutung, [22] denn wenn sie unzureichend umge-
setzt wird, entstehen Risiken, die mit fortschreitender Digitalisierung immer présenter werden und auch
schwerwiegende Auswirkungen auf das 6ffentliche Leben haben kénnen [27].



Andere Arbeiten enthalten bereits Informationen dariiber, dass die Art und Weise sowie die Intensitit
der Nutzung von Dokumentation unterschiedlich zwischen den verschiedenen Phasen der Softwareent-
wicklung ist [31]. So wird die Dokumentation wéhrend der initialen Implementierungsphase einer Software
intensiver genutzt als zur Maintenancephase, in welcher sie gepflegt wird [11]. Des Weiteren veréindert der
agile Arbeitsansatz den Blickwinkel auf die Dokumentation und sorgt dafiir, dass diese als notwendiges
Nebenprodukt zu betrachten ist, nicht jedoch einen Hauptteil der Aufmerksamkeit gewidmet bekom-
men sollte [33]. Dennoch gehéren zu den wichtigsten Qualitidtsmerkmalen fiir Softwaredokumentation
Vollsténdigkeit, Bestéindigkeit und Verfiigbarkeit, wobei die Kosten im Hintergrund stehen [3] [39] und
das Angebot der Werkzeuge, welche verwendet werden konnen um diese Anspriiche zu erfiillen stetig
weiter wichst, was die Verfiigharkeit und Interaktivitit der Dokumentation verbessert [38].

Die verschiedenen Aussagen zu der Notwendigkeit von Softwaredokumentation spiegeln die Probleme
damit wider, da die allgemeine Meinung gegeniiber Dokumentation vor allem aus Unmut und Unzufrie-
denheit besteht, da diese als unvollstéindig und die Qualitidt meistens als unzureichend bewertet wird, wie
unter anderem Garousi et al. feststellen konnten [10] |[17]. Diese allgemein scheinbar mangelhafte Qualitét
von Dokumentation ist jedoch nicht nur auf die Moglichkeiten und Ressourcen zuriickzufiihren, sondern
auch in der mangelnden Bereitschaft von Softwareentwicklern Quellcode zu dokumentieren zu begriinden
[1]. Auch ist wenig beleuchtet, welche Fragen Entwickler stellen, wenn sie eine Programmieraufgabe lésen,
wie diese durch die Dokumentation beantwortet werden kénnen [32] [16] und wie sie in einer unbekannten
Softwareumgebung nach Informationen suchen [12]. Es konnte durch Umfragen festgestellt werden, dass
Softwareentwickler bestimmten Bereichen der Dokumentation eine hohere Relevanz zuschreiben als an-
deren und es demnach wichtiger empfinden, dass Quellcode und Funktionen mit Kommentaren versehen
werden, als dass das Gesamtsystem dokumentiert wird [33].

3 Ausgangslage

Um die Nutzung von Dokumentationen durch Softwareentwickler besser verstehen zu kénnen, soll eine
Moglichkeit geschaffen werden, mit Hilfe derer eine Aufzeichnung und Analyse des Verhaltens moglich
wird. Um dieses Ziel zu erreichen, soll das an der Universitdt Bremen entwickelte Tool Mimesis verwen-
det und erweitert werden, dass die Nutzung von Quellen wihrend der Programmierung mitgeschnitten
werden kann. Das Tool Mimesis wurde zu dem Zwecke entworfen, die Arbeitsweise und das Verhalten
von Entwicklern wihrend der Implementierung von Softwareanforderungen aufzuzeichnen, sodass es an-
schlieffend analysiert werden kann. Ein besonderer Fokus soll dabei auf die Nutzung von Quellen wihrend
der Umsetzung von sicherheitsrelevanten Anforderungen gelegt werden, da kaum Arbeiten mit Blick auf
diesen spezifischen Aspekt existieren. Durch die Auswertung dieser Aufzeichnungen sollen Riickschliisse
dariiber gezogen werden konnen, wie sich die Nutzung der Dokumentation auf die Qualitéit und Sicherheit
von Softwarelosungen auswirken.
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4 Fragestellung

Um ein besseres Verstidndnis fiir die Verwendung von Dokumentation wihrend der Umsetzung von An-
forderungen an eine Software und die Griinde fiir einen erfolgreichen oder unzureichenden Wissensgewinn
durch Dokumentation zu erfassen, soll das Verhalten in Bezug auf die Nutzung offizieller und externer
Quellen untersucht werden.

F1: Welchen Einfluss haben Dokumentation und externe Quellen auf die Softwarequalitat und
wie werden sie wihrend der Entwicklung einer Software oder der Umsetzung einer Softwarean-

forderung verwendet?

Diese Frage umschreibt den grofien Blickpunkt auf den Einfluss von Softwaredokumentation auf die
Qualitdt von Software und die Art und Weise der Verwendung durch Softwareentwickler . Die
Fragestellung ist breit gefdchert und zeigt in die generelle Richtung, welche untersucht und konkretisiert
werden soll. Hierbei sollen Muster beobachtet und Vermutungen aufgestellt werden. Eine vollstédndige Be-
antwortung des gesamten Fragebereichs wird nicht angestrebt, sondern vielmehr durch den spezifischen
Ansatz im Bereich der sicherheitsrelevanten Anforderungen eine Losung geschaffen, welche die Beant-
wortung dieser weiterfiihrenden Frage ermoglicht. Die Fragestellung bietet den offenen Einstiegspunkt,
der in einem konkreten Teilgebiet untersucht werden soll.

F2: Zu welchen Zeitpunkten greift ein Entwickler auf externe Quellen zuriick, um Wissen zu

erlangen und in welcher Form wird nach Quellen gesucht?

Hierbei wird nicht nur auf den zeitlichen Aspekt der Entwicklung geblickt, sondern auch auf ein ,, Wann*
im Sinne des Fortschritts der Bearbeitung, unabhéingig zu dem absoluten Zeitpunkt. Kénnen spezifische
Aspekte herausgestellt werden, die den Nutzer dazu bringen, auf externes Wissen zuzugreifen? Ein er-
wartetes Ergebnis hierbei wére, dass der Nutzer nach Analyse der Fragestellung zunéchst eine Suche
nach Arbeitsansétzen durchfiihrt.

Weiterhin ist in dieser Frage auch festgehalten, ob die genutzten Quellen fiir den vorgesehenen Zweck
geeignet waren und inwiefern sie sich unterscheiden, wenn ein genereller Uberblick geschaffen oder
ein konkretes Problem gelost werden soll.

F3: Welche Informationen werden zur Bewdltigung sicherheitsrelevanter Aspekte in der Pro-

grammierung benétigt und aus welchen Quellen werden sie beschafft?

Mit dieser Fragestellung wird spezifisch darauf abgezielt, Sicherheit in der Softwareentwicklung und die
benétigten Informationen in Verbindung zu setzen. Das Fehlen von Wissen wiahrend der Implementie-
rung konnte zu einer Sicherheitsliicke oder einem allgemein nicht sicheren System fithren. Es wird also
untersucht, wie Softwareentwickler versuchen, alle benotigten Informationen zu erhalten und ob diese
Suche von den verwendeten Quellen unterstiitzt wird.

F4: Konnen Quellen in sicherheitsrelevanten Anwendungsgebieten als vertrauenswiirdig einge-

stuft werden? Welche Risiken bestehen?

Im Zuge dieser Fragestellung soll aus einem anderen Blickwinkel auf den Ansatz der Arbeit geblickt wer-
den. Wihrend Quellen den Entwickler bei seiner Recherche allgemein unterstiitzen, so wére es denkbar,
dass eine Quelle auch gezielt fiir eine nicht optimale Umsetzung im Sinne von Softwaresicherheit sorgen
konnte . Hierbei soll betrachtet werden, was mogliche Griinde fiir solch eine Situation wéren, welche
Folgen daraus entstehen und wie ein Entwickler darauf reagiert.



5 Konzept

Um die Nutzung von Quellen durch Programmierer untersuchen zu kénnen, wird das Verhalten wéhrend
der Implementierung mitgeschnitten. Den Einstiegspunkt fiir dieses Vorhaben liefert das eclipse-Plugin
Mimesis. Das Plugin wurde an der Universitéit Bremen entwickelt, um die Verwendung des eclipse-IDE
wéhrend der Programmierung zu untersuchen. Entsprechend der Anforderungen von eclipse wurde das
Plugin in Java implementiert.

Waéhrend einer Aufzeichnung durch das Plugin kann eine Reihe von Events aufgezeichnet werden, die
auftreten, wenn der Nutzer mit dem eclipse-IDE interagiert. Unter anderem Events wie diese:

CodeChangeEvent
Wird aufgezeichnet, wenn Code veréndert wird

CodeCompletionEvent
Wird aufgezeichnet, wenn die automatische Codevervollstandigung genutzt wird

DebugEvent
Wird aufgezeichnet, wenn in den Debug-Modus gewechselt wird

FileEvent
Wird aufgezeichnet, wenn eine Datei erstellt, geloscht, geoffnet, verschoben oder auf andere Art
und Weise verdndert wird

LaunchEvent
Wird aufgezeichnet, wenn die Anwendung ausgefiihrt wird

PerspectiveEvent
Wird aufgezeichnet, wenn die Perspektive, also die Ansicht (Test, Debug, etc.) gewechselt wird

Es werden weitere Events aufgezeichnet, die den Arbeitsfluss des Anwenders innerhalb der eclipse-IDE
noch detaillierter darstellen kénnen, wie zum Beispiel verschiedene Maus-Events, die fiir diese Arbeit
jedoch keinen Mehrwert liefern.

Zu den bereits vorhandenen Events wird nun im Zuge dieser Arbeit ein weiteres Event hinzugefiigt,
mit dessen Hilfe es erméglicht wird, die Interaktion eines Entwicklers mit dem in eclipse integrierten
Browser aufzuzeichnen. Durch die Integration dieses neuen Events sollen nach erfolgter Aufzeichnung
Riickschliisse auf die Nutzung der Quellen und die Auswirkungen auf den entwickelten Code gezogen
werden konnen. Jedes aufgezeichnete Event wird mit einer eindeutigen ID versehen und in der Aufzeich-
nungsdatei hinterlegt.

Das Mimesis-Plugin stellt eine Visualisierung der aufgetretenen Events zur Verfiigung, wie in Ab-
bildung [T] zu sehen.

Jeder Punkt bildet ein aufgetretenes Event ab. Auf der Y-Achse ist die bisher verstrichene Zeit
eingetragen und auf der X-Achse ldsst sich nachvollziehen, in welcher Zeile im Quellcode gearbeitet
wird. Es besteht bereits die Moglichkeit, bestimmte Dokumentationen zu untersuchen, sofern diese als
Dateien mitgeliefert werden, da das Plugin ausschlielich die Verwendung der Dateien untersucht, die
sich im derzeit gedffneten Projekt befinden. Da fiir diese Arbeit insbesondere interessant ist, wie die
Verwendung von externen Quellen abliuft, soll das Plugin so erweitert werden, dass das Mitschneiden
des internen eclipse-Browser ermoglicht wird.

Um alle teilnehmenden Personen unter den gleichen Umsténden untersuchen zu kénnen, beschrénkt
sich die Implementierung auf den internen Browser von eclipse. Der eclipse interne Browser ist eine sehr
minimalistische Variante, so ist nur das simple Browsen einer Webseite, ohne Verwendungen von etwaigen
Addons, Shortcuts oder Erweiterungen moglich, wodurch eine eindeutige Auswertung der Ergebnisse
erhofft wird. Durch die Aufzeichnung der Verwendung des Browsers in Echtzeit entsteht die M6glichkeit,
das Verhalten des Entwicklers wahrend der Verwendung der eclipse-IDE genau zu analysieren. Es kann
nachvollzogen werden, zu welchen Zeitpunkten der Entwickler auf externe Quellen zugegriffen hat, welche
Anderungen nach dem Konsultieren der Quellen entstanden sind und wie sich diese auf die Umsetzung
der Anforderung ausgewirkt haben [18].



10 5 KONZEPT

X Recortngtve )~ (149) (RS ©2160: WindowEvent

0:01:02 [1:0:66, E: 0.09, V- 0.25]

Atibutes

Idle Time

02151: ViewEvent
0:01:35 [1:0.66, E: 0.09, V: 0.25)

Atoutes

02162: PerspectiveEvent
0:01:35 [1:0.66, E: 0.09, V- 0.25]

—r— Atiutes

02153: ViewEvent
I > 0:01:36 [1:0.65, E: 0.09, V: 0.25)

§ Atrutes
= o 05
¥
: é | =2158:
001361068, E 009,V 024]
— X —
Atrioutes
LY
.
.
=2 52165: TreeSelectionEvent

— 1, i =1 00136[1:069, E:009,V:023]

[
¢ e —
L =ty 00136 1:0.69, E: 009, V: 0.23]
- Atributes.

02167: ViewEvent
0:01:36 [1:0.68, E: 0,09, V: 0.23)

Aroutes

Abbildung 1: Visualisierung von Events in Mimesis

Da die Verwendung nicht nur auf dafiir entworfenen Systemen stattfinden soll, sondern auch Fernauf-
zeichnungen durchgefiihrt werden sollen, bietet die Verwendung des internen Browsers auch einen maf}-
geblichen Datenschutzaspekt, da so andere auf dem System installierte Browser nicht {iberpriift werden
miissen.
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6 Implementierung

Der Programmcode befindet sich im Verzeichnis Quellcode.

Der Programmcode der Mimesis-Anwendung befindet sich, wie in der Abbildung [2] dargestellt in
mehreren Projekten, welche unter anderem die verschiedenen Anwendungsdoménen des Plugins wider-
spiegeln. Hierbei sind fiir die Erweiterung um den Teil des Browsers vor allem die Pakete plugin, visual
und common interessant. Das Paket common enthélt dabei nur geteilte Datenobjekte, weshalb es aus
der Charakteristik der doménenspezifischen Aufteilung herausféllt. Das plugin-Paket enthélt die Logik,
welche sich mit der Aufzeichnung der Events beschéftigt, das visual-Paket hingegen enthélt den Teil
des Programmcodes, mit welchem die Visualisierung der aufgezeichneten Events umgesetzt wurde. Um
die Erweiterung umzusetzen, waren Anderungen in diesen beiden Paketen (und entsprechend auch dem
common-Paket) vorzunehmen, um ein neues Event einzupflegen, welches die Daten enthilt, die bei der
Nutzung des eclipse internen Browsers anfallen.

Das Mimesis-Plugin bietet eine vorausschauende Architektur, die eine Integration neuer Kompo-
nenten auf einfache Art und Weise erméglicht, da durch den allgemeinen Recorder eine Schnittstelle
gegeben ist, in welche weitere innerhalb von eclipse auftretende Events eingespeist werden kénnen.

Der Quellcode fiir den Mitschnitt der Browser-Aktivitit in eclipse beschrinkt sich (abgesehen von
Datenobjekten) auf zwei Klassen. Zunichst gibt es die Klasse WebBrowserLocationListener, wel-
che sich an den eclipse-Browser ankoppelt und somit die erzeugten Events verarbeiten kann. Diese
Klasse bildet das Herzstiick der Erweiterung, da mit ihr ein EventListener an den eclipse-Browser
angehéingt wird. Der eclipse-Browser ruft mit jeder Verdnderung der Adresszeile den EventListener
auf und tibergibt ihm die Daten des Events. Das Event wird einmal in eine interne Darstellung fiir das
Mimesis-Plugin umgewandelt und dann an den Programmteil iibergeben, der fiir die Aufzeichnung der
Events zustandig ist. Das weitergereichte Event ist das WebBrowserEvent, welches die geladene Adresse
mitliefert.

Diese Art der Datenerfassung fiigt sich optimal in die bestehende Struktur des Mimesis-Plugins ein,
da hier bereits auf einer Event-Struktur [30] gearbeitet wurde. Das Event wird lediglich aufbereitet und an
die Klasse Recorder iibergeben, welche das Event aufzeichnet und persistiert. Um den EventListener zu
erzeugen, wurde in der WebBrowserLocationListener-Klasse auch eine entsprechende Factory-Klasse
erzeugt, da das Mimesis-Plugin alle gegebenen EventListener beim Start aus einer Liste instanziiert.
In dieser Factory-Klasse war es notwendig, mit Reflections [6] zu arbeiten, da der eclipse-Browser nur
eine sehr begrenzte Schnittstelle bietet. Des Weiteren war die Implementierung der Methoden attach
und detach notwendig, welche fiir die Verbindung und Trennung von EventListener und Browser
zustidndig sind, denn so wird der EventListener angehidngt und vom Browser mit Events versorgt.
Die Klasse wurde auflerdem so angepasst, dass die URLs von den drei gréfiten Suchmaschinen (Google,
Bing, DuckDuckGo) [35] lesbarer dargestellt und die von den Testpersonen eingegebenen Suchbegriffe
leichter erkannt werden konnen. In der Abbildungd]ist diese Erkennung nachvollziehbar. Die Auswertung
der Suchbegriffe wird damit erleichtert, aulerdem wird hiermit eine Limitierung des eclipse-Browsers
umgangen, welcher keine Abfrage des Titels einer Seite ermoglicht, sondern lediglich die derzeitige URL
zuriickliefert.

Die Logik der Implementierung wurde mit Hilfe von Unit-Tests [5] [20] iiberpriift.

Die WebBrowserEvents werden nun aufgezeichnet und persistiert, dementsprechend sind sie nun auch
in der Visualisierung einsehbar, dargestellt in Abbildung [3| Die aufgezeichnete BrowserLocation setzt
sich zusammen aus dem aufgerufenen Host und der angefiigten Query. So ist es méglich, nachzuvollziehen,
mit welchen Parametern beispielsweise eine Websuche durchgefiihrt wurde. Der interne eclipse-Browser
bietet keine Moglichkeit beispielsweise den Seitentitel abzurufen oder den Quelltext der Seite zu analy-
sieren, daher werden die Informationen mit Hilfe von Hostname und Query abgebildet.

Durch die aus den Eintrédgen gewonnenen Informationen kann abgeleitet werden, an welcher Codestelle
eine Testperson auf externe Quellen zugegriffen hat und welche Suchmaschinen mit welchen Parametern
verwendet wurden.
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Recorder RecordingEventListener
PartEventListener Event
L1
PartEventListenerFactory 47 47
+ createListener( WebBrowserLocationListener
Recorder, WebBrowserEvent
plugin | IWorkBenchPartReference): + recordEvent(LocationEvent):
WebLocationListener void
L1
org.eclipse.swt.browser.Browser
Event
GraphBean
C v
WebBrowserEvent
visual
index.html
L1 |
eventGraph.js

Abbildung 2: Zusammengefasstes Klassendiagramm
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Abbildung 3: Visualisierung von WebBrowserEvents in Mimesis
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Abbildung 4: Detailansicht eines WebBrowserEvents in Mimesis
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7 Studie

7.1 Hintergrund

Fiir die Beantwortung der am Anfang der Arbeit dargestellten Fragen wird auf die von den Testperso-
nen wahrgenommenen Herausforderungen und Problematiken eingegangen, sowie herausgestellt, wo die
Schwichen oder Stiirken in der Dokumentation im spezifischen Bereich der Aufgabenstellung lagen [9].
Die einzelnen Aufzeichnungen enthalten jeweils eine hohe Datenmenge, was detaillierte Riickschliisse aus
den gesammelten Informationen erleichtert. Im Zuge der Analyse werden Ahnlichkeiten untersucht und
herausgestellt, welche die durch die Fragestellungen erzeugten Annahmen bestétigen oder widerlegen.

7.2 Akzeptanztest

Um die eingangs formulierten Fragestellungen mithilfe des Mimesis Plugins und des neuen WebBrow-
serEvents in einer praxisnahen Situation zu untersuchen, wurde eine entsprechende Studie durchgefiihrt.
Fiir diese Studie wurde eine Aufgabenstellung formuliert, welche im Verlauf von Testpersonen bearbeitet
werden soll.

Waéhrend der Evaluation wird neben einer qualitativen Studie auch gleichzeitig ein Akzeptanztest
durchgefiihrt, mit welchem nachvollzogen wird, ob die Erweiterung des Plugins dafiir geeignet ist, die
gesuchten Informationen zu ermitteln. Diese Uberpriifung wird als erfolgreich betrachtet, wenn eine
Auswertung der Studie auf die gewiinschte Art und Weise moglich ist.

Die implementierte Erweiterung des Mimesis-Plugins wird auflerdem auf ihre Einsetzbarkeit in wei-
teren Studien hin gepriift. Hierzu soll mit einer Auswahl von Testpersonen eine Anforderung umgesetzt
werden und wihrend der Bearbeitung wird das Verhalten im Bezug auf die Nutzung von Quellen un-
tersucht. Hierbei wird nicht nur die Implementierung der WebBrowser-Komponente getestet, wihrend
der Umsetzung konnten auch Fehler im Mimesis-Plugin aufgedeckt und verbessert werden. Nach der
Bearbeitung der Aufgabenstellung durch die jeweilige Testperson wird auch die Anwendbarkeit der Er-
weiterung gepriift. Hierfiir sollen die Testpersonen bewerten, wie gut sie mit der Erweiterung umgehen
konnten und ob die Arbeit mit der Erweiterung ihren Arbeitsfluss eingeschrankt hat oder ob sie wie
gewohnt arbeiten konnten.

7.3 Methode

Die Studie besteht aus den qualitativen Daten der Befragungen und Aufzeichnungen, sowie deren Aus-
wertung.

Der qualitative Ansatz wurde gewéhlt, da es im Bereich der Nutzung von Dokumentation und dem
Blickwinkel auf Zeitpunkt und Einfluss auf Qualitdt und Sicherheit kaum Arbeiten existieren und im
Vorfeld keine Thesen vorhanden sind, welche gefestigt oder widerlegt werden koénnten [24].

Um einen moglichst gleichartigen Ablauf zu gewéhrleisten [25] und wenig Verunreinigungen durch
einen qualitativen Ansatz einzubringen, wurde ein Protokoll der Kommunikation mit den einzelnen Test-
personen angelegt. Das Protokoll sieht folgenden Ablauf vor:

7.3.1 Protokoll

1. Aufklarung tiber Datenschutzvereinbarung
2. Unterschrift der Datenschutzvereinbarung
3. Einrichtung der eclipse- und Mimesis-Umgebungen auf dem Zielsystem

4. Beantwortung der Fragen beziiglich der Verwendung von Mimesis
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5. Der Inhalt der Aufgabenstellung wird kurz miindlich erldutert

6. Die Testpersonen werden darauf hingewiesen, dass der Entwurf des Algorithmus selbst nicht die
Aufgabenstellung ist, sondern die Umsetzung mittels bereits vorhandener Werkzeuge

7. Beobachtung des Verhaltens der Testperson wiahrend der Aufzeichnung

8. Die Moglichkeit der Kommunikation bleibt dauerhaft bestehen, nur Fragen zu eclipse oder
Mimesis werden beantwortet, auf inhaltliche Fragen kann nicht eingegangen werden

7.3.2 Versuchsaufbau

Auf der Webseite des Mimesis-Teams kénnen sogenannte Experimente angelegt werden. Diese bestehen
aus Fragebogen und Aufzeichnungen. Hier kann auch ein komplettes Bundle bestehend aus eclipse und
dem Plugin heruntergeladen werden, welches auch die Aufzeichnung direkt in die Datenbank des Servers
zulésst und entsprechend vorkonfiguriert ist. Das von Mimesis erzeugte Bundle enthélt ein eclipse-IDE,
den Workspace mit der Aufgabenstellung und das Plugin, welches direkt in eclipse integriert ist. Den
Teilnehmern stand es hierbei frei, an welchem Ort gearbeitet wird, da die Datenaufzeichnung remote auf
dem jeweiligen System der Testperson durchgefithrt wurde.

7.3.3 Fragebogen

Auf der Mimesis-Webseite kann jeweils ein Link fiir die Teilnahme an einem Fragebogen erzeugt werden
und nach erfolgter Bearbeitung wird der Testperson ein spezifischer Download angeboten mit welchem
das entsprechend vorkonfigurierte Bundle direkt heruntergeladen werden kann. Der Fragebogen ist im
Anhang[D] hinterlegt und enthélt Fragen iiber demographische Daten, zur Vorbildung und Kenntnisstand
im Umgang mit Java und Verschliisselungsalgorithmen. Der Bildschirminhalt der Teilnehmer wurde
wahrend der Bearbeitung iiberpriift und die Arbeitsweise zusétzlich zu der Aufzeichnung analysiert.

7.3.4 Datenschutzerklirung

Den Teilnehmern wurde eine Datenschutzerkldrung vorgelegt, die im Anhang [B] einsehbar ist. Die Da-
tenschutzerkldrung wurde zusétzlich zum Bundle ausgeliefert. Innerhalb der Datenschutzvereinbarung
werden die Teilnehmer darauf hingewiesen in welcher Form ihre Daten verwendet werden und inwiefern
ein Riicktritt von der Verwendung moglich ist. Die Erklarung wurde mit der Moglichkeit einer digitalen
Unterschrift ausgestattet.

7.4 Aufgabenstellung

Fiir die Studie und den damit einhergehenden Akzeptanztest wurde eine Aufgabenstellung gewahlt,
welche spezifisch darauf ausgelegt ist, eine moderate Komplexitdt und dennoch die Notwendigkeit der
Verwendung externer Quellen zu beinhalten. Dieses Vorgehen erméglicht es, die aufgezeichneten Daten
in einem iiberschaubaren Rahmen zu halten und gleichzeitig den Kern der Fragestellung dieser Arbeit
zu untersuchen.

Im Sinne der Anlehnung an einen sicherheitsrelevanten Kontext soll die Verschliisselung eines belie-
bigen Textes mit AES in Java implementiert werden. Eine AES Verschliisselung entspricht dem Stand
der Technik [21] und bietet somit einen angemessenen Ansatz fiir die Beantwortung der Frage, wie
Softwareentwickler im Sicherheitsbereich mit externen Quellen arbeiten. Durch die Verbreitung der Ver-
schliisselungsart sind jedoch in den meisten modernen Programmiersprachen bereits Komponenten im-
plementiert, die dem Entwickler die Arbeit erleichtern und die dafiir sorgen, dass eine Fiille an Quellen
verfiigbar ist, was der Beantwortung der Forschungsfrage entgegen kommt und gleichzeitig den Aufwand
fiir die Testpersonen vermindert. Die Aufgabe ist dennoch so gewéhlt, dass ihre Lésung vermutlich nicht
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zu dem Wissen gehort, dass ein durchschnittlicher Softwareentwickler im Alltag nutzt und daher an-
genommen werden kann, dass die Wahrscheinlichkeit fiir die Verwendung externer Quellen recht hoch
ist. Eine AES Verschliisselung kann des Weiteren auf einige verschiedene Arten entworfen werden, die
alle dasselbe Ziel erreichen, jedoch zum Beispiel durch die Verwendung von entweder dynamischen oder
statischen Schliisseln eine unterschiedliche Sicherheit bieten. Die verfiigbaren Quellen zeigen Implemen-
tierungen in beiden Varianten.

Waéhrend der Umsetzung der Aufgabenstellung kann nachvollzogen werden, wann der entsprechende
Entwickler bestimmte Quellen aufgerufen hat und wie sich diese auf seine Implementierung ausgewirkt
haben. Die Aufgabe, welche die Testpersonen bearbeitet haben, wurde im Anhang [A] hinterlegt. Eine
mogliche Losung kann im Anhang [C] eingesehen werden.

Ein Losungsansatz wird im Rahmen dieser Arbeit dann als sicher eingestuft, wenn die Vorgabe von
128 Bits fiir die Schliisselgrofle eingehalten, ein dynamischer Schliissel verwendet und die korrekte AES
Implementierung gewéhlt wurde.

7.5 Testpersonen

Die Aufzeichnungen der Studie befinden im Verzeichnis Studienaufzeichnungen.

Es wurden insgesamt 13 Testpersonen untersucht und ihre Interaktion mit der IDE und den Quellen
aufgezeichnet. Die Testpersonen teilen sich auf in 9 Personen, die hauptberuflich als Softwareentwick-
ler tatig sind und 4 Personen, die einen informationstechnischen Studiengang besuchen. Alle Personen
befinden sich in einem Alter zwischen 20 und 30 Jahren, wobei der grofite Teil dlter als 25 ist.
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8 Ergebnisse

Von den 13 Testpersonen konnten 8 eine Losung implementieren und 4 dieser 8 Teilnehmer erzeugten eine
Losung, die nicht mit einem statischen Schliissel arbeitet und somit nach den selbst gewéhlten Kriterien
als sicher eingestuft werden kann. Es konnten 5 Personen die Aufgabe nicht erfolgreich bearbeiten, wobei
2 der Personen angaben, dass sie nach einer Stunde Bearbeitungszeit nicht weiterarbeiten mochten, die
anderen 3 haben aufgrund technischer Schwierigkeiten die Bearbeitung abgebrochen. Hierbei stieflen
sie auf den Tag Mismatch-Error, welchen einige der Testpersonen beheben konnten, doch diese 3
Kandidaten fanden keine Losung. .

Alle Testpersonen, die an dieser Studie teilgenommen haben, starteten die Bearbeitung nach Durch-
sicht der Aufgabenstellung sofort mit einer Websuche iiber die Suchmaschine Google. Diesen Weg
wéahlten die Testpersonen von selbst.

Auffillig war auch die Ahnlichkeit der Suchbegriffe, mit welchen eine Websuche gestartet wurde. Die
drei wichtigsten Schliisselworte waren hier , java aes encryption®, welche teilweise von Zusétzen wie
»example“ oder auch ,,gcm“ begleitet wurden.

8.1 TagMismatchError

Ein Hindernis, das die Testpersonen iiberwinden mussten, war im Zuge dieser spezifischen Aufgabenstel-
lung der sogenannte TagMismatchError, welcher verursacht wird, wenn der Dekodierungsalgorithmus
nicht nur auf den Cipher-Text, sondern die gesamte verschliisselte Nachricht angewendet wird. Der ver-
schliisselte Text wurde hierbei nicht um den voranstehenden Tag bereinigt, welcher Informationen iiber
den nachfolgenden Text beinhaltet. Zu diesem spezifischen Fehler finden sich nur wenige Losungsansétze.
FEine Person, die sich mit dem entsprechenden Fehler konfrontiert sieht, findet zwar leicht Hinweise auf
die Ursache des Problems, jedoch gestaltet sich die Losung als inhaltliche Verdnderung des Codes.

Die Fehlermeldung resultiert also aus einem logischen Fehler im Code. Scheinbar wurde den Testper-
sonen, welche mit dem Fehler konfrontiert wurden, wiahrend des Versuchs eine Losung zu finden klar,
dass das Problem nur durch eine neue Strukturierung ihrer Losung behoben werden kann, was die genutz-
te Quelle als nicht hilfreich dargestellt hat. Die Testpersonen haben vermutlich nicht damit gerechnet,
nach Anwenden der gefundenen Losung den Code selbst erweitern und verdndern zu miissen, um die
gewiinschte Funktionalitdt zu ermdglichen.

8.2 Giiltigkeitsbereich

Die Testpersonen bestanden aus angehenden Softwareentwicklern und solchen, die bereits beruflich in
diesem Feld tétig sind. Die Anzahl direkter Experten in dem Themengebiet war mit einer einzelnen
Person gering. Die Anzahl der weniger erfahrenen Personen war verhéltnisméfig hoch.

Es wurde eine Aufgabenstellung gewéhlt, welche spezifisch darauf ausgelegt war, dass die meisten
Entwickler keine vollstédndige Implementierung von selbst erzeugen kénnen, sondern auf externe Quellen
zuriickgreifen miissen. Dies wurde im Zuge dieser Studie auch eingehalten. Es ist jedoch nicht klar,
ob die Testpersonen weniger auf externe Quellen zuriickgegriffen héitten, wenn die Aufgabe mit einer
anderen Wertung im Wortlaut gestellt worden wire. In dieser Studie wurde den Testpersonen explizit
mitgeteilt, dass es um ihr Verhalten im Bezug auf die Nutzung von Quellen geht und dass die Verwendung
dieser ausdriicklich erlaubt ist — es bestiinde also Grund zur Annahme, dass unter anderen Préamissen
die Testpersonen nicht mit dem Beginn der Arbeit zu so grofler Anzahl direkt zur Websuche gegriffen
hétten.

Die Testpersonen wurden des Weiteren wéihrend der Bearbeitung der Aufgabe beobachtet, diese
Tatsache kann dafiir gesorgt haben, dass das Verhalten der Testpersonen sich anders gestaltet als in
einer natiirlichen, unbeobachteten Umgebung.
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9 Diskussion

F1: Welchen Einfluss haben Dokumentation und externe Quellen auf die Softwarequalitit und
wie werden sie wihrend der Entwicklung einer Software oder der Umsetzung einer Softwarean-

forderung verwendet?

Wiihrend einige Teilnehmer gezielt nach offizieller Dokumentation seitens Oracle gesucht haben, wéihlten
die meisten direkt die ersten Treffer in ihrer bevorzugten Suchmaschine und suchten nach eigener Aus-
sage systematisch nach ihnen logisch erscheinendem Quellcode. Es wurde allgemein wenig Wert auf
beschreibenden Text gelegt und dieser zumeist iiberflogen. Hierbei lies sich im Rahmen der Aussagen der
Testpersonen dieser Studie ein erstes Muster erkennen: Je besser sich ein Entwickler mit einer Sprache
auskennt, desto eher wird im Quellcode nach , Erkliarungen® gesucht, statt den vor- oder nachgestellten
Text in der jeweiligen Quelle zu studieren. Nach Aussagen der Testpersonen, die sich mehr auf den Quell-
code statt auf die angefiigten Erklarungen konzentriert haben, war der gezeigte Quellcode aussagekriftig
genug, um Losungsansétze zu finden.

F2: Zu welchen Zeitpunkten greift ein Entwickler auf externe Quellen zuriick, um Wissen zu

erlangen und in welcher Form wird nach Quellen gesucht?

Es konnte beobachtet werden, dass Testpersonen, welche sich selbst als erfahrener im Umgang mit Java
und Programmierung im Allgemeinen eingeschétzt haben, viel spezifischer bei der Auswahl ihrer Quellen
waren. Diejenigen Testpersonen, welche nach eigener Einschéitzung weniger erfahren sind, haben sich vor
allem auf die von der Suchmaschine angebotenen Blogs mit vollsténdigen Beispielen gestiitzt und haben
versucht, diese so vollstindig wie moglich zu {ibernehmen, wiahrend die erfahreneren Entwickler vor
allem auf StackOverflow oder offizielle Dokumentationen vertraut haben, welche zum Beispiel durch
Oracle bereitgestellt wurde.

F3: Welche Informationen werden zur Bewaltigung sicherheitsrelevanter Aspekte in der Pro-

grammierung benétigt und aus welchen Quellen werden sie beschafft?

Ohne Ausnahme wurde von den Testpersonen ausgesagt, dass die offizielle Dokumentation von Oracle
unzureichend war und mit den dort gelieferten Informationen nicht gearbeitet werden konnte. Alle aufer
zwei Kandidaten haben diese nach eigener Aussage erst gar nicht aufgerufen, da sie bereits Erfahrungen
gesammelt hatten und die Qualitdt zumeist unzureichend ist, die anderen beiden wollten sich zunéchst
auf die offizielle Dokumentation beziehen, aber nach eigener Aussage haben sie irgendwann aufgegeben.
Insbesondere Testperson 3 war in diesem Sinne auffillig, da sie unverhiltnisméBig (in Relation zu anderen
Teilnehmern) viel Zeit mit der offiziellen Dokumentation verbracht hat und nur eine weitere Quelle
ausprobiert hat, bevor die Bearbeitung abgebrochen wurde.

Ein grofler Teil der Testpersonen stiefl auf den Tag-Mismatch-Error. Es fiel den Testpersonen nach
eigener Auffassung schwer, Losungen fiir diesen Fehler zu finden, da die Fehlermeldung wenig Aussa-
gekraft mitbringt. Dem Nutzer wird hier nur ein TagMismatchError angezeigt, es wird jedoch kaum
begriindet, womit dieser zusammenhéngt.

F4: Konnen Quellen in sicherheitsrelevanten Anwendungsgebieten als vertrauenswiirdig einge-

stuft werden? Welche Risiken bestehen?

Eine Auffilligkeit dieser Studie besteht darin, dass vier Testpersonen einen statischen Schliissel zur
Verschliisselung verwendet haben. In den Quellen, welche mit einem statischen Schliissel gearbeitet haben,
wurde nicht darauf hingewiesen, dass dieser Umstand die Sicherheit der dargestellten Losung negativ
beeinflusst.

Drei der nach eigener Einschitzung thematisch weniger versierten Testpersonen gerieten an den Blog
yaxxg.de“, welcher ein veraltetes Beispiel fiir eine AES Verschliisselung in Java anbietet. Dies fithrte dazu,
dass diese Testpersonen ihren Losungsweg nicht weiter fithren kénnen, da das Beispiel Klassen verwendet,
die es so nicht mehr gibt oder zu einer Suche nach moglichen Alternativen, mit denen die fehlenden
Klassen ersetzt werden konnen. Dies fiihrte bei zwei Testpersonen zum Abbruch der Bearbeitung.
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Die bereitgestellten Beispiele waren insofern veraltet, dass Klassen der Java-Implementierung von
Oracle verwendet wurden, welche in der in eclipse enthaltenen Implementierung von OpenJDK zwar
auch existieren, jedoch in einem anderen Paketpfad abgelegt wurden. Einigen Testpersonen fiel es schwer,
diese Klassen zu ersetzen. Der Umstand wurde zwar in den Kommentaren des Blogeintrages angesprochen
und es wurde dort auch die entsprechende Losung préisentiert, jedoch wurde der eigentliche Blogeintrag
nicht editiert und die veraltete Information erhalten. Hierdurch entsteht die Vermutung, dass nicht mehr
aktuelle Informationen den Arbeitsfluss eines Softwareentwicklers negativ beeinflussen kénnen.

Die Frage, wie diese Informationen aktuell gehalten werden kénnen, um diese Problematik zu beheben
lasst sich nicht pauschal beantworten. Im vorliegenden Beispiel wurde die aktualisierte Losung von einer
dritten Person und nicht vom Autor des originalen Artikels in den Kommentaren zur Verfiigung gestellt,
wobei es gerade hier leicht wéire, eine solche Losung einzuarbeiten. Der Blog wird bis dato weitergefiihrt
und neue Artikel erscheinen.
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10 Fazit

Veraltete oder falsche Informationen stellten in dieser Studie fiir die Testpersonen erwartungsgeméifl
nach eigener Aussage das grofite Problem dar. Die nach ihrer Einschitzung erfahreneren Entwickler
zeichneten sich vor allem durch eine deutlich zielgerichtetere Suche aus, wobei sie auch begriindeten,
dass einige Quellen aus Erfahrung bessere Informationen liefern als andere. Besonders problematisch
fielen fehlerhafte Beispiele bei den unerfahreneren Testpersonen auf. Diesen fiel es duflerst schwer, die
entsprechenden Fehler zu beheben und sie hielten sich wihrend der Bearbeitung verhéltnisméfig lange
damit auf, nach Unterschieden zwischen dem Beispiel und ihrem Code zu suchen oder den Fehler in ihrer
eigenen Losung zu vermuten.

Die nach eigener Aussage weniger erfahrenen Entwickler hatten somit augenscheinlich vor allem das
Problem, dass sie mehr Vertrauen in die Richtigkeit und Vollstdndigkeit der gefundenen Losungen ge-
steckt haben, als in ihre eigenen Fahigkeiten, wiahrend die sich selbst als erfahren einschitzenden Personen
kleinere Fehler schnell erkannten und auch bewusst nach weiterfithrenden Quellen suchten. Hier entsteht
die Annahme, dass die weniger erfahrenen Testpersonen nach einer moglichst vollstéandigen Losung aus
einer Quelle suchten und Probleme damit hatten, die Komplexitit zu beherrschen, insbesondere dann,
wenn die Losung unvorhergesehene Fehler erzeugt hat.

Die Qualitat der Quellen selbst wurde vor allem durch die Aktualitdt und Lesbarkeit der Quellen
bestimmt, was auch der Annahme aus anderen Arbeiten entspricht [39]. Solche Quellen, die eine schein-
bare Uberfiille an Code und Text lieferten und damit zuniichst als besonders ausfiihrlich bewertet werden
konnten, stellten sich als zu komplex heraus und solche Quellen, die wichtige Informationen ausliefien,
um die Komplexitét zu verringern sorgten fiir weniger sichere Losungen. Quellen, deren Informationen
veraltet waren und die nicht aktualisiert wurden, stellten auflerdem ein Problem dar, da die Nutzbarkeit
mit aktueller Grundsoftware nicht ausreichend gewéhrleistet oder zumindest gekennzeichnet war, insbe-
sondere weniger erfahrene Personen hatten hier Probleme.

Die Komplexitéat von Quellen selbst lies sich vor allem der durch den Blog MKYong bereitgestellten
Informationen gut in Relation setzen, da dort ein sehr komplexe Beispiele gezeigt wurden, welche eine
Vielzahl von Anwendungsfillen abdecken, von den Testpersonen jedoch meistens nur fliichtig iiberflogen
und nach eigener Aussage aufgrund der schieren Menge an Quellcode nicht zur Losung des gestellten
Problems genutzt wurden.

Eine weitere Schwierigkeit wihrend der Bearbeitung dieser spezifischen Aufgabe innerhalb dieser Stu-
die schien fiir die weniger erfahrenen Testpersonen auch in der Komplexitéit von Aufgabe und Losung
zu liegen. Diese Annahme entsteht aus der Beobachtung heraus, dass diese Entwickler wéhrend der Be-
arbeitung auf einen gefundenen Loésungsansatz fokussiert waren und sich von diesem nur schwer 16sen
konnten. Der eingangs beschriebene TagMismatchError trat erst auf, wenn bereits eine Losung ge-
schaffen wurde, welche kompilierte und durch den mitgelieferten UnitTest ausgefiihrt werden konnte,
was relativ betrachtet zu einem fortgeschrittenen Zeitpunkt der Bearbeitung der Fall war.

Zu Beginn dieser Arbeit wurde unter anderem von einer ,,Expertenblindheit* gegeniiber neuen
Losungsansiitzen gesprochen. Diese konnte in der hier gestellten Aufgabe nur teilweise beobachtet wer-
den. Vor allem wurde von den Testpersonen mit einer hoheren Selbsteinschéitzung ausgesagt, dass sie
spezifischen Quellen eher vertrauen und andere Quellen gar nicht erst aufrufen, da sie in der Vergan-
genheit negative Erfahrungen gemacht haben — die Beispiele des Blogs ,,MKYong* wurden als qualitativ
weniger hochwertig eingestuft. Primar wurde auf ,,StackOverflow* vertraut, nachdem die Dokumenta-
tion von Oracle ausgeschlossen wurde. Dies stellt an sich noch keine Blindheit dar, zeigt jedoch eine
Fokussierung auf bestimmte Quellen, basierend auf Erfahrungen aus der Vergangenheit.

11 Perspektive und Ausblick

Die Studie dieser Arbeit ist von qualitativer Natur und ermdéglicht das Festellen erster Pfade, welche in
weiterfithrenden quantitativen Studien vertieft werden konnen. Hierbei wire vor allem zu beobachten,
ob sich die eingangs présentierten Vermutungen auch in anderen Szenarien nachstellen lassen, da die
Qualitéit der Quellen im Bereich der AES Verschliisselungen nicht reprisentativ fiir das gesamte Feld der
Softwaresicherheit ist.

Die Testpersonen haben des Weiteren gesammelt ausgesagt, dass die Arbeit mit dem Plugin und der
praparierten Entwicklungsumgebung unproblematisch war. Als Storfaktor fiir die Akzeptanz der Testper-
sonen spezifisch gegeniiber der Erweiterung zum Mitschnitt der Browseraktivitdt konnte herausgestellt
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werden, dass die Testpersonen unzufrieden mit der Funktionalitit des von eclipse gelieferten internen

Browsers waren. Insbesondere die fehlende Moglichkeit, mehrere Tabs aufzurufen, wurde als Problem

eingestuft. Eine Testperson umging diese Problematik indem sie die URLs verschiedener Suchergebnisse

in einer gesonderten Datei ablegte. Dies ldsst sich auch anhand der Aufzeichnung nachvollziehen.
Insgesamt wurde dieser Umstand als problematisch wahrgenommen, hat aber aufgrund der iibersichtlichen

Komplexitiat der Aufgabenstellung in dieser Studie keine Hindernisse erzeugt. Bei einer komplexeren Ar-

beitsaufgabe kann dies die Arbeit der Testpersonen stark einschrianken.
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Anhang

A Aufgabenstellung
AES Verschliisselung

Implementieren Sie die Funktionen der vorgegebenen Klasse, um eine AES Verschliisselung anzuwen-
den, welche die zugehorigen Erwartungen der Unit-Tests erfiillt. Die AES Verschliisselung soll mit einer

Schliisselgroffe von 128 Bits arbeiten, wie auch in der Klasse als statische Variable hinterlegt.

Die Nutzung von Quellen aus dem Internet ist ausdriicklich erlaubt - sofern der von Eclipse bereit-

gestellte Browser verwendet wird.

Code 1: AESEncoder.java

package de.uni_bremen.tihansen.aes_aufgabe;
public class AESEncoder {

public static final int AES_KEY_SIZE = 128; // in bits
public static final int GCM_NONCE_LENGTH = 12; // in bytes
public static final int GCM_TAG_LENGTH = 16; // in bytes

/ * *
* Encrypt a string-value using AES.
ES
* Q@param toEncrypt The value to encrypt
¥ Q@return The encoded value
*/
public static String encrypt(String toEncrypt) {
throw new UnsupportedOperationException();

3

/ **
* Decrypt a string-value using AES.
*
* @param toDecrypt The value to decrypt
¥ Q@return The decrypted value
*/
public static String decrypt(String toDecrypt) {
throw new UnsupportedOperationException();

}
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Code 2: AESEncoderTest.java

package de.uni_bremen.tihansen.aes_aufgabe;

import static org.junit. jupiter.api.Assertions.x*;

import org.junit.jupiter.api.Test;

class AESEncoderTest {

private static String decodedMessage = "Some message to encode to"

+ " ensure the encryption is working properly!";

Q@Test
void test() {
String encrypted

AESEncoder.encrypt (decodedMessage) ;

String decrypted = AESEncoder.decrypt(encrypted);

assertEquals (decrypted,

decodedMessage) ;
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Die Aufzeichnung erfolgt iiber das Mimesis-Plugin in eclipse. Um dieses Plugin zu installieren,
muss zunéichst die mit dieser Aufgabenstellung ausgelieferte *.jar-Datei in dem dropins-Verzeichnis im
eclipse-Hauptverzeichnis abgelegt werden. Damit das Plugin ausgefiihrt wird, ist eventuell ein Neustart
von eclipse notwendig.

Die Aufzeichnung durch das Mimesis-Plugin kann iiber den roten Button in der Taskleiste in eclipse
gestartet werden. Durch einen Klick auf das schwarze Quadrat daneben kann die Aufnahme anschlieflend
beendet werden.

Ein Export der Daten ist iiber den Button auf der rechten Seite moglich.

Abbildung 5: Bedienung des Mimesis-Plugins - Aufzeichnen und Exportieren
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Der interne Eclipse-Browser kann wie folgt aufgerufen werden:

Abbildung 6: Window - Show View - Other...

= eclipse-workspace - Eclipse IDE
File  Edit urce  Refactor t h ject  Run  PAMRdEWSS Help

‘e E@isis . i @ | B NewWindow
ge Explorer X JUnit E e

Appearance

Show View

Perspective Console Alt+5hift+Q, C
Declaration Alt+Shift+Q, D
Error Log Alt+5hift+C, L
Javadoc Alt+Shift+Q, J

MNavigation
Preferences

Mavigator (Deprecated)

Outline Alt+5hift+Q, O
Package Explorer Alt+5hift+Q, P
Problems Alt+Shift+Q, X
Progress

Project Explorer

Search Alt+Shift+Q, 5
Task List Alt+5Shift+Q, K
Tasks

Templates

Type Hierarchy Alt+5hift+C, T

COther... Alt+Shift+Q, O

Abbildung 7: Uber die Suchleiste kann nach Internal Web Browser gesucht werden
= Show View m| X

Internal Web Bro

v & General
® Internal Web Bre
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Abbildung 8: Interner Browser wird angezeigt
S eclipse-werkspace - Ecli
F Edit S

Uber Google  Store

(@)

Google Suche
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B DSGVO / Datenschutzerkldrung

Datenschutzerklarung

Teilnahme an der Studie / Informationen zum Datenschutz gemifl Art. 13
DSGVO

Hiermit informieren wir die Teilnehmer und die Teilnehmerinnen der Studie iiber die Verarbeitung ihrer
personenbezogenen Daten im Rahmen der Teilnahme an der Studie und Ausarbeitung dieser Abschluss-
arbeit.

Im Zuge dieser Studie werden Daten aufgezeichnet, erfasst und gespeichert. Die Daten werden an-
onymisiert und ausschliefflich im Rahmen dieser Studie verwendet.

1. Verantwortlich fiir die Datenverarbeitung und Kontaktdaten

Tim Hansen
Ahrensburger Strafle 71
22041 Hamburg

tihansen@uni-bremen.de

Bereich Wirtschaftsinformatik
Universitat Bremen

2. Zweck der Datenverarbeitung

Die erfassten Daten werden ausschlieBlich im Rahmen der Studie dieser Abschlussarbeit verwendet. Die
Daten werden Dritten ausschlieBlich in anonymisierter Form zur Verfiigung gestellt.

Wihrend der Studie werden nur Daten innerhalb der bereitgestellten Entwicklungsumgebung und im
Bezug auf die Bearbeitung der gestellten Aufgabe erhoben. Es werden keine weiteren Daten iiber das
System oder den Nutzer erhoben.

Die wihrend der Umfrage erhobenen Daten werden nur zur Einordnung der Ergebnisse verwendet
und Dritten nur in anonymisierter Form zur Verfiigung gestellt.

3. Daten, die verarbeitet werden

Folgende Daten werden erfasst und verarbeitet:
e Alter und Bildungsstand
e Berufsbild
o Wéhrend der Aufzeichnung gesammelte Daten (ausschliefilich aus der Entwicklungsumgebung)
e Antworten auf Fragestellungen

Weitere, personenbezogene Daten sind fiir die Teilnahme an der Studie nicht nétig und werden nicht
erhoben.

4. Widerruflichkeit der Einwilligung

Die Einwilligung kann zu jedem Zeitpunkt bis zur Publikation der Arbeit zuriickgezogen werden. Die
Daten und Aufzeichnungen werden vollsténdig geloscht und aus der Arbeit entfernt.
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5. Empfinger der personenbezogenen Daten

Die Daten werden teilweise durch das Mimesis-Plugin auf dem Zielsystem des Teilnehmers oder der
Teilnehmerin erfasst und iiber eine gesicherte Verbindung an eine Datenbank auf den Systemen der
Universitdt Bremen {ibertragen.

Innerhalb eines gesicherten Fragebogens auf den Systemen der Universitit Bremen werden Daten
erfasst.

Weitere Daten werden im personlichen Gespréch erfasst.

6. Thre Rechte

Als Teilnehmer existieren folgende Rechte hinsichtlich personenbezogener Daten (entsprechend Artikel
15 bis 21 DSGVO):

e Recht auf Auskunft

Recht auf Berichtigung
e Recht auf Loschung
e Recht auf Einschrénkung der Bearbeitung

e Recht auf Dateniibertragbarkeit / Recht auf Erhalt einer Kopie

Zudem haben Sie das Recht der Datenverarbeitung jederzeit zu widersprechen. Sofern noch keine
Publikation stattgefunden hat, werden die Daten nicht mehr verarbeitet.
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C Beispiell6sung

Code 3: AESEncoderSolved.java

package de.uni_bremen.tihansen.aes_aufgabe;

import java.io.UnsupportedEncodingException;
import java.security.NoSuchAlgorithmException;
import java.security.SecureRandom;

import java.util.Base64;

import javax.crypto.Cipher;

import javax.crypto.KeyGenerator;

import javax.crypto.SecretKey;

import javax.crypto.spec.GCMParameterSpec;

public class AESEncoderSolved {
public static final int AES_KEY_SIZE = 128; // in bits

public static final int GCM_NONCE_LENGTH = 12; // in bytes
public static final int GCM_TAG_LENGTH 16; // in bytes

private static SecretKey key = null;
private static GCMParameterSpec ivspec = null;

private static void generateKey ()
throws UnsupportedEncodingException,
NoSuchAlgorithmException

{
SecureRandom random = SecureRandom.getInstanceStrong();
KeyGenerator keyGen = KeyGenerator.getInstance("AES");
keyGen.init (AES_KEY_SIZE, random);
key = keyGen.generateKey () ;
final byte[] nonce = new byte[GCM_NONCE_LENGTH];
random.nextBytes (nonce) ;
ivspec = new GCMParameterSpec (GCM_TAG_LENGTH * 8, nonce);
3
VAL

* Encrypt a string-value using a given secret with AES.
*
* Q@param toEncrypt The value to encrypt
* Q@return The encoded value
*/
public static String encrypt(String toEncrypt) {
try
{
generateKey () ;
Cipher cipher = Cipher.getInstance ("AES/GCM/NoPadding", "
SunJCE") ;
cipher.init (Cipher .ENCRYPT_MODE, key, ivspec);
return Base64.getEncoder ().encodeToString(
cipher.doFinal (toEncrypt.getBytes ("UTF-8"))

)
}
catch (Exception e)
{

System.out.println("Error while encrypting: " + e.toString
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72

74
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78

0O);
3
return null;
X
/ * *
* Decrypt a string-value using a given secret with AES.
*

* Q@param toDecrypt The value to decrypt
* Q@return The decrypted value

*/
public static String decrypt(String toDecrypt) {
try
{
Cipher cipher = Cipher.getInstance ("AES/GCM/NoPadding", "
SunJCE") ;
cipher.init (Cipher .DECRYPT_MODE, key, ivspec);
return new String(cipher.doFinal (Base64.getDecoder ().decode
(toDecrypt)));
}
catch (Exception e)
{
System.out.println("Error while decrypting: " + e.toString
0O);
}
return null;
}
}
D Fragebogen
Welchem Geschlecht gehoren Sie an?
Ménnlich
Weiblich
Divers
N/A
\ J
Wie alt sind Sie?
Unter 18
18-25
26-35
36-45
k‘Uber45 J
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Welchen Bildungsgrad haben Sie?

Noch in der Schule
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